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В статье обсуждаются различные аспекты умных систем пожарной безопасности в умных городах.
Статья рассматривает различные системы пожаротушения, системы управления пожаром на основе
IoT-технологий, а также системы оповещения и эвакуации граждан. В данной статье были рассмот-
рены преимущества и недостатки каждой системы, а также примеры их реализации в реальных ум-
ных городах. Обсуждение применимости умных технологий в разных городских условиях и приведено
сравнение различных систем пожарной безопасности. В заключении были представлены перспективы
развития умных систем пожарной безопасности в будущем.
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Мақалада ақылды қалалардағы өрт қауіпсіздігінің ақылды жүйелерінің әртүрлі аспектілері талқыла-
нады. Мақалада әртүрлі өрт сөндіру жүйелері, IoT технологияларына негізделген өртті басқару жүй-
елері, сондай-ақ азаматтарға алдын ала қауіптің болатынын ескерту және эвакуациялау жүйелері қа-
растырылған. Бұл мақалада әр жүйенің артықшылықтары мен кемшіліктері, сондай-ақ оларды нақты
ақылды қалаларда жүзеге асыру мысалдары қарастырылды. Әр түрлі қалалық жағдайларда ақылды тех-
нологиялардың қолданылуын талқылау және әр алуан өрт қауіпсіздігі жүйелерін салыстыру жайында
айтылады. Қорытындыда болашақта өрт қауіпсіздігінің ақылды жүйелерін дамыту перспективалары
ұсынылды.
Түйін сөздер: IoT технологиясы, ақылды қала, өрт қауіпсіздігі, жасанды интеллект, контроллер,

микропроцессорлық жүйе, температура мен қысым датчиктері.
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The article discusses various aspects of smart fire safety systems in smart cities. The article examines
various fire suppression systems, fire control systems based on IoT-technologies, as well as warning and
evacuation systems for citizens. In this article, the advantages and disadvantages of each systemwere discussed,

7

https://doi.org/10.58805/kazutb.v.2.19-84


ҚазТБУ ХАБАРШЫСЫ - VESTNIK KazUTB - ВЕСТНИК КазУТБ № 2 (19) - 2023

as well as examples of their implementation in real smart cities. Discusses the applicability of smart technology
in different urban environments and provides a comparison of different fire safety systems. In conclusion,
the prospects for the development of smart fire safety systems in the future were presented.
Keywords: IoT technology, smart city, fire safety, artificial intelligence, controller, microprocessor system,

temperature and pressure sensors.
Введение. Растущее население городов и уве-

личение количества городской инфраструктуры
приводят к необходимости поиска новых способов
оптимизации использования ресурсов и улучше-
ния качества жизни горожан. Умные технологии
стали ключевым фактором в развитии современ-
ных городов, которые стремятся стать более эф-
фективными, безопасными и экологически устой-
чивыми.
Умные технологии представляют собой сово-

купность различных систем и устройств, обеспе-
чивающих сбор, анализ и использование данных
для автоматизации и оптимизации управления го-
родской инфраструктурой. Эти технологии могут
включать в себя датчики, камеры, дисплеи, систе-
мы управления и многое другое.
В сфере пожарной безопасности, умные техно-

логии могут играть важную роль в предотвраще-
нии пожаров, обнаружении пожаров в ранней ста-
дии, автоматическом подавлении пожаров и эва-
куации граждан. Такие умные системы также мо-
гут предоставлять данные для быстрого и эффек-
тивного управления пожарами.
В целом, умные технологии предоставляют го-

родам и горожанам множество преимуществ, та-
ких как повышение безопасности, улучшение
управления городской инфраструктурой, оптими-
зация потребления ресурсов и уменьшение нега-
тивного воздействия на окружающую среду. По-
этому, развитие умных технологий является важ-
ным направлением для создания умных городов в
будущем [1].
Материалы и методы. С ростом городской

популяции и увеличением количества зданий,
включая многоэтажные здания, торговые центры и
склады, возрастает риск возникновения пожаров
в городах. В то же время, умные технологии, та-
кие как системы мониторинга и контроля, датчи-
ки, искусственный интеллект и т.д. предоставля-
ют возможности для создания более эффективных
систем пожарной безопасности [2, 3].
Также следует отметить, что умные города пред-

ставляют собой сложную инфраструктуру, и систе-
мы пожарной безопасности должны соответство-
вать этим особенностям. В умном городе может
использоваться большое количество электроники,
а также множество устройств с доступом к интер-
нету, которые могут быть подвержены пожарам и
должны быть защищены.

Следовательно, обеспечение пожарной безопас-
ности в умных городах является необходимым для
защиты жизни и имущества горожан, а также для
обеспечения устойчивого развития городской ин-
фраструктуры [4-6].
Цель и задачи исследования
Рассмотрим некоторые примеры существующих

умных систем детектирования пожаров, а также их
преимуществ и недостатки.
Система детектирования пожаров по видеона-

блюдению. Эта система использует камеры ви-
деонаблюдения, которые способны обнаруживать
определенные признаки пожара, такие как дым,
огонь и т.д. Кроме того, система использует алго-
ритмы искусственного интеллекта для обработки
видеоизображения и обнаружения пожара. Напри-
мер, такую систему используют в Техасе (США) в
магазинах Walmart.
Преимущества:
Система может обнаруживать признаки пожа-

ра, которые не могут быть обнаружены другими
системами детектирования, например, огонь или
дым на видеоизображении;
Возможно использование алгоритмов искус-

ственного интеллекта, что повышает точность
определения пожара;
Система может использоваться для мониторин-

га больших территорий, например, в торговых
центрах или на промышленных объектах.
Недостатки:
Система может не обнаружить пожар, если ви-

деоизображение заблокировано или недоступно;
Видеоизображение может содержать ложные

срабатывания, если на нем есть элементы, похо-
жие на признаки пожара, например, свет, солнеч-
ные лучи и т.д.
Требуется большое количество камер для обес-

печения полного покрытия территории, что может
быть дорого.
Система детектирования пожаров по звуку. Эта

система использует микрофоны, чтобы обнаружи-
вать звуки, связанные с пожаром, например, треск
огня или раскаты грома. Система также может ис-
пользовать алгоритмы искусственного интеллек-
та для обработки звуковых данных и определе-
ния возможного пожара. Например, такую систе-
му применяют в аэропорту Шанхая (Китай).
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Преимущества:
Система может использоваться для мониторин-

га больших территорий, например, в аэропортах
или на железнодорожных станциях.
Возможно использование алгоритмов искус-

ственного интеллекта для улучшения точности об-
наружения;
Система может обнаружить пожар, даже если

видеоизображение недоступно или заблокирова-
но.
Недостатки:
Датчики микрофонов могут быть недоступны

в некоторых зонах, например, в помещениях со
слишком высоким уровнем шума.
Система может давать ложные срабатывания,

если обнаружены звуки, которые не связаны с по-
жаром, например, шумы движущегося транспорта.
Система детектирования пожаров по темпера-

туре. Эта система использует датчики температу-
ры, чтобы обнаружить повышение температуры,
которое может указывать на наличие пожара. Та-
кие системы могут быть установлены в крупных
складах, а также в промышленных зонах. Напри-
мер, такую систему применяют в крупном складе
Amazon в Британии.
Преимущества:
Система может использоваться для мониторин-

га объектов, в которых необходимо обеспечить по-
стоянный контроль температуры, например, в про-
мышленности.
Система может обнаружить повышение темпе-

ратуры, что может указывать на наличие пожара.
Недостатки:
Система может не обнаружить пожар, если тем-

пература пожара недостаточно высока для того,
чтобы сработал датчик.
Система может давать ложные срабатывания,

если температура повышается не из-за пожара, на-
пример, из-за неисправности оборудования.
Результаты и обсуждение. Система детекти-

рования пожаров по давлению. Эта система ис-
пользует датчики давления, чтобы обнаружить из-
менения давления, которые могут указывать на на-
личие пожара. Такие системы могут быть установ-
лены в объектах с вытяжными системами, такими
как кухни и прачечные, а также в промышленных
зонах. Например, такую систему применяют в од-
ном из крупнейших розничных сетей Walmart для
обеспечения безопасности в магазинах и складах.
Эта система позволяет быстро обнаруживать по-
жары и максимально быстро реагировать на них,
чтобы минимизировать ущерб для имущества и

безопасность персонала. Кроме того, система мо-
жет быть подключена к другим системам безопас-
ности, таким как системы пожаротушения и эваку-
ации, чтобы обеспечить более комплексный под-
ход к обеспечению безопасности.
Преимущества:
Система может обнаружить пожар, даже если

его источник не находится в непосредственной
близости от датчика.
Система может использоваться для мониторин-

га объектов, в которых есть вытяжные системы, та-
кие как кухни и прачечные.
Недостатки:
Система может давать ложные срабатывания,

если давление повышается не из-за пожара, напри-
мер, из-за изменения условий вентиляции.
Датчики давления могут быть недоступны в

некоторых зонах, например, если вытяжные систе-
мы не установлены.
Каждая из этих систем имеет свои преимуще-

ства и недостатки, и выбор системы зависит от
конкретных потребностей и условий городской
инфраструктуры: тип объекта, бюджет, доступ-
ность и т.д. Однако все эти умные системы де-
тектирования пожаров позволяют более быстро и
точно обнаруживать пожары, что является кри-
тически важным для обеспечения пожарной без-
опасности в умных городах. Также современные
технологии позволяют объединять различные си-
стемы и сенсоры для создания более надежной си-
стемы пожарной безопасности в умных городах
[2].
Системы детектирования пожаров на основе

температуры и давления используются во многих
умных городах по всему миру для обеспечения
безопасности горожан и защиты имущества (Рис.
1).
Например, в городе Бостон, США, установлены

датчики дыма и температуры, которые использу-
ются для детектирования пожаров в зданиях и на
улицах. Эти датчики также могут передавать ин-
формацию в диспетчерские центры, которые быст-
ро реагируют на возможные пожары.
В Сингапуре, где многие здания оборудованы

системами умного дома, датчики дыма и темпера-
туры также используются для детектирования по-
жаров. Кроме того, умные системы пожарной без-
опасности могут быть интегрированы с другими
системами, такими как системы эвакуации и пожа-
ротушения, чтобы обеспечить максимальную эф-
фективность и минимизировать ущерб.
В городе Амстердам (Нидерланды), установле-

ны датчики температуры, которые могут обнару-
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живать повышенную температуру на улицах и в
зданиях, что может указывать на возможный по-
жар. Датчики связаны с системой мониторинга и
управления, которая позволяет быстро обнаружи-
вать пожары и координировать действия службы
пожарной безопасности.
Смарт-система пожаротушения в Дубае: Эта си-

стема включает сеть датчиков и камер, располо-
женных в зданиях, которые могут обнаруживать
пожары и отправлять информацию на пульт управ-
ления пожарной службы, чтобы быстро реагиро-
вать на происшествия.
Система детектирования пожаров в Лос-

Анджелесе: В Лос-Анджелесе введена система
детектирования пожаров, которая использует ана-
лиз облачных данных, чтобы обнаружить пожары
в ранней стадии. Эта система также включает в
себя установленные вокруг города камеры для на-
блюдения за пожарами.
Умный город Сидней: В Сиднее была введена

система детектирования пожаров, которая исполь-
зует искусственный интеллект для анализа данных
с датчиков, которые мониторят температуру, дым,
уровень кислорода и другие параметры. Эта систе-
ма также может автоматически управлять систе-
мами пожаротушения, чтобы быстро предотвра-
тить распространение пожара.

Рис. 1 - Беспроводная система пожарной сигнализации и автоматики, включающая в себя облачный
сервис для технологического мониторинга [7]

В целом, умные системы детектирования по-
жаров имеют огромный потенциал для обеспече-
ния безопасности в умных городах. Однако, важ-
но учитывать, что каждая система имеет свои пре-
имущества и недостатки, и выбор конкретной си-
стемы должен основываться на специфических по-
требностях города и его жителей.
Существует множество различных систем ав-

томатического подавления пожаров, которые ис-
пользуются для быстрого и эффективного туше-
ния возгораний. Некоторые из них включают (Рис.
2):
Системы автоматического пожаротушения на

основе газов. Эти системы используют различные
газы, такие как аргон, диоксид углерода, азот или
инертные газы, для тушения пожара. Газы подают-
ся в помещение через сеть трубопроводов и рас-
пыляются по всей площади. Газы поглощают теп-
ло, замедляют химические реакции и удаляют кис-
лород, что приводит к ликвидации пожара.
Системы автоматического пожаротушения на

основе жидкостей. Эти системы используют жид-
кие вещества, такие как вода, пены или специ-
альные жидкости, для тушения пожара. Жидкости
подаются в помещение через сеть трубопроводов
и распыляются на поверхности горящих материа-
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лов. Жидкости охлаждают горящие поверхности,
удаляют тепло и предотвращают распространение
пламени.
Системы автоматического пожаротушения на

основе порошков. Эти системы используют по-
рошки, такие как сульфат алюминия или бикар-
бонат натрия, для тушения пожара. Порошки по-
даются в помещение через сеть трубопроводов и
распыляются на поверхности горящих материа-
лов. Порошки задерживают кислород, замедляют
химические реакции и удаляют тепло, что приво-

дит к ликвидированию пожара.
Системы автоматического пожаротушения на

основе пены. Эти системы используют пену, ко-
торая создается путем смешивания воды и спе-
циального раствора, для тушения пожара. Пена
подаются в помещение через сеть трубопроводов
и распыляются на поверхности горящих материа-
лов. Пена уменьшает количество кислорода, сни-
жает температуру и удаляет тепло, что приводит к
тушению пожара.

Рис. 2 - Пример построения пожарной сигнализации на основе системы BOLID, которая включает три
автоматические установки пожаротушения (порошковое, газовое, водяное)

Каждая система автоматического подавления
пожаров имеет свои преимущества и недостатки.
Ниже приведены некоторые из них:
Система автоматического пожаротушения во-

дой:
Преимущества:
Это наиболее распространенная и экономиче-

ски выгодная система тушения пожара.
Вода доступна повсюду и является относитель-

но дешевым ресурсом.
Она недорога в установке и обслуживании.
Система довольно проста в использовании.
Недостатки:
Вода может нанести вред имуществу, которое

находится в зоне пожара.
Она неэффективна при тушении пожаров, свя-

занных с электрооборудованием и маслом.

При наличии чрезмерного количества воды мо-
жет возникнуть опасность затопления здания.
Система автоматического пожаротушения га-

зом:
Преимущества:
Газы, такие как углекислый газ, галогенные газы

и аргон, не повреждают имущество при тушении
пожара.
Газы не оставляют следов и не оказывают нега-

тивного влияния на окружающую среду.
Система автоматического пожаротушения га-

зом может быть легко интегрирована в существу-
ющую систему пожарной безопасности.
Недостатки:
Газы могут быть опасными для здоровья людей

и животных.
Система автоматического пожаротушения га-
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зом может быть дорогой в установке и обслужи-
вании.
Система автоматического пожаротушения пе-

ной:
Преимущества:
Пена не повреждает имущество при тушении

пожара.
Система автоматического пожаротушения пе-

ной работает очень быстро и эффективно.
Пена обладает дополнительными свойствами

охлаждения, которые могут помочь предотвратить
повторное возгорание.
Недостатки:
Пена может вызывать коррозию электрообору-

дования.
Система автоматического пожаротушения пе-

ной может быть дорогой в установке и обслужи-
вании.
Система автоматического пожаротушения по-

рошком:
Преимущества:
Порошок быстро тушит пожар, потому что

быстро затушивает пламя и снижает температуру.
Порошковые системы довольно надежны и мо-

гут использоваться для тушения различных типов
пожаров, включая горючие жидкости, газы и твер-
дые вещества.
Порошковые системы относительно просты в

использовании и обслуживании.
Недостатки:
Порошок может оставлять остатки на поверх-

ностях, что может быть проблемой для некоторых
промышленных процессов.
Порошковые системы не подходят для исполь-

зования в областях с высокой влажностью, так как
вода может склеивать порошок и делать его менее
эффективным.
Порошок может быть вреден для животных и

людей, поэтому следует быть осторожными при
использовании в жилых зонах.
Система автоматического пожаротушения угле-

кислым газом:
Преимущества:
Углекислый газ быстро тушит пожары и не

оставляет остатков.
Углекислый газ не повреждает электронное обо-

рудование и другие чувствительные предметы.
Системы тушения углекислым газом могут ис-

пользоваться в небольших и крупных помещени-
ях.

Недостатки:
Углекислый газ может быть опасен для людей,

поэтому следует быть осторожными при использо-
вании в жилых зонах.
Углекислый газ может быть дорогим в произ-

водстве, что может повлиять на стоимость систе-
мы пожаротушения.
Системы тушения углекислым газом могут по-

требовать дополнительных работ по установке и
обслуживанию, что может повлиять на стоимость
и сложность системы.
Некоторые примеры реализации систем автома-

тического подавления пожаров в умных городах:
Шанхай, Китай: В рамках проекта по созданию

умного города в Шанхае были установлены систе-
мы автоматического пожаротушения в некоторых
зданиях и объектах города, включая жилые дома,
торговые центры и склады. Системы используют
различные методы тушения пожара, включая ис-
пользование воды, газов и порошка.
Сеул, Южная Корея: В Сеуле были установ-

лены системы автоматического пожаротушения в
метрополитене города. Системы используют воду
для тушения пожаров и были разработаны с уче-
том особенностей метрополитена, включая нали-
чие высоковольтных линий и систем вентиляции.
Дубай, ОАЭ: В Дубае была установлена систе-

ма автоматического пожаротушения в самом вы-
соком здании в мире - небоскребе Burj Khalifa.
Система использует воду для тушения пожаров
и была разработана с учетом особенностей зда-
ния, включая его высоту и сложную архитектуру.
Городская команда пожарных внедрила систему
Fireye, которая использует искусственный интел-
лект для обнаружения возгораний и автоматиче-
ского оповещения пожарных. Система включает в
себя более 16 000 датчиков и позволяет реагиро-
вать на пожары мгновенно.
Город Копенгаген в Дании: в Копенгагене внед-

рена система пожарной безопасности, которая ис-
пользует данные датчиков качества воздуха для
обнаружения изменений в концентрации угарного
газа и оповещения о пожарах.
Город Торонто в Канаде: в Торонто внедрена си-

стема пожарной безопасности, которая использует
умные датчики, установленные на каждом этаже
здания, для обнаружения пожаров. Датчики син-
хронизированы с центральной системой управле-
ния, которая автоматически оповещает пожарных
и предоставляет информацию о месте возгорания.
Город Сеул в Южной Корее: в Сеуле установ-

лены умные датчики дыма, которые используются
для обнаружения пожаров в многоэтажных здани-
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ях. Датчики сигнализируют о пожаре, а затем си-
стема автоматического пожаротушения, установ-
ленная на каждом этаже, начинает работу.
Барселона, Испания: В Барселоне была установ-

лена система автоматического пожаротушения в
здании местного музея. Система использует газ
для тушения пожаров и была разработана с уче-
том особенностей здания, включая его историче-
скую ценность и наличие хрупких экспонатов.
Умные системы управления пожаром использу-

ют сенсоры и другие технологии, чтобы обнаружи-
вать пожары и принимать соответствующие меры
для их тушения. Они могут включать в себя сле-
дующие компоненты (Рис. 3):
Системы управления пожаротушением: эти си-

стемы используют различные технологии, такие
как датчики дыма и тепла, чтобы обнаруживать
пожары и автоматически активировать системы
пожаротушения, такие как системы дренажных
шлангов и автоматические установки пожароту-
шения.
Системы управления дверьми: эти системы ис-

пользуются для контроля доступа и предотвраще-
ния распространения огня через двери. Они могут
быть программируемыми для автоматического за-
крытия и блокировки дверей, если возникает по-
жар.
Системы управления эвакуацией: эти системы

предназначены для быстрой и эффективной эва-
куации людей из здания в случае пожара. Они мо-
гут включать в себя автоматические оповещения и
инструкции для эвакуации, системы связи и нави-
гации, а также интегрированные системы контро-
ля доступа для предотвращения паники и хаоса.
Системы мониторинга окружающей среды: эти

системы используют сенсоры для наблюдения за
уровнем кислорода, угарного газа и других вред-
ных веществ в окружающей среде. Они также мо-
гут контролировать температуру и влажность, что-
бы определить риски возгорания.

Рис. 3 - Элементы системы пожарной
безопасности на основе IoT

Примеры умных систем управления пожаром

включают в себя систему «СМАРТ-ПОЖАР» в
Москве, которая включает в себя датчики дыма,
тепла и газа, а также систему оповещения и нави-
гации для эвакуации людей.
Еще один пример - система управления пожа-

ром в торговом центре «Cityon Xi'an» в Китае, ко-
торая включает в себя системы мониторинга окру-
жающей среды, автоматические установки пожа-
ротушения и систему управления дверьми для
предотвращения распространения огня.
Ниже приведены преимущества и недостатки

нескольких типов умных систем управления пожа-
ром:
Системы управления пожаром на основе облака

данных.
Преимущества:
Можно использовать в любом масштабе: от

небольшого здания до крупного города.
Может быстро определить местоположение по-

жара и отправить сообщения на мобильные
устройства или в офисы службы пожарной без-
опасности.
Система может автоматически предоставлять

рекомендации по эвакуации и другие инструкции
по безопасности.
Недостатки:
Требуется надежное подключение к Интернету

для полной функциональности.
Неэффективна в случаях, когда необходимо

быстрое действие и устранение проблемы немед-
ленно.
Могут возникать проблемы с конфиденциаль-

ностью данных в случае нарушения системы.
Системы управления пожаром на основе искус-

ственного интеллекта.
Преимущества:
Системы на основе искусственного интеллек-

та могут эффективно анализировать данные для
определения наличия пожара и его местоположе-
ния.
Могут предсказывать вероятность возникнове-

ния пожаров на основе данных о климате и других
факторах.
Могут автоматически управлять системами ту-

шения пожара и производить эвакуацию.
Недостатки:
Требуется большой объем данных для коррект-

ной работы системы.
Могут возникать проблемы с точностью анали-

за, особенно при сильном дыме или других факто-
рах, которые затрудняют обнаружение пожара.
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Высокая стоимость.
Системы управления пожаром на основе IoT-

технологий [8, 9].
Преимущества:
Большое количество устройств IoT, таких как

датчики температуры, дыма и движения, могут
быть интегрированы в систему, что позволяет по-
лучать много информации о возможных угрозах
пожара.
Использование аналитических данных позволя-

ет определять оптимальную стратегию тушения
пожара и уменьшает время реакции на пожар.
Информация о пожаре может быть передана ав-

томатически в системы управления, вызова по-
жарных служб, а также на мобильные устройства
пользователя.
Системы управления пожаром на основе IoT-

технологий могут использоваться для управления
несколькими объектами одновременно, что может
существенно повысить эффективность.
Технология IoT может использоваться для про-

гнозирования возможных рисков пожара, что по-
могает предотвращать возникновение пожаров в
будущем.
Недостатки:
Риск возникновения ошибок в системе IoT. Ес-

ли один из датчиков или устройств не будет ра-
ботать должным образом, это может привести к
неверной оценке угрозы пожара и неправильной
реакции на пожар.
Высокая стоимость оборудования и инфра-

структуры, необходимых для установки системы
управления пожаром на основе IoT-технологий.
Требуется надежное соединение с интернетом и

устойчивая работа сети для обмена данными меж-
ду устройствами.
Некоторые системы могут быть сложны в уста-

новке и настройке, требуя профессиональных на-
выков.
Защита конфиденциальности и безопасности

данных, передаваемых между устройствами IoT,
может стать проблемой, особенно в случае хакер-
ских атак или несанкционированного доступа.
Несколько примеров реализации систем управ-

ления пожаром на основе IoT-технологий в умных
городах (Рис. 4):
Санта-Клара, Калифорния, США - В 2019 го-

ду город Санта-Клара в Калифорнии внедрил
систему управления пожаром на основе IoT-
технологий. Система включает в себя датчики ды-
ма, температуры, влажности, CO2 и движения, ко-
торые мониторят изменения в окружающей среде

и передают данные в облако, где они анализируют-
ся и используются для принятия решений о туше-
нии пожара. Система также имеет автоматический
вызов пожарных служб, если датчики обнаружат
признаки пожара.
Сингапур - В Сингапуре была разработана

система управления пожаром на основе IoT-
технологий, которая используется в высотных зда-
ниях. Система включает в себя датчики темпера-
туры, давления, дыма и газа, которые мониторят
изменения в окружающей среде и передают дан-
ные на сервер, где они анализируются. Если датчи-
ки обнаружат признаки пожара, система автомати-
чески отправляет сообщение на пульт управления
и вызывает пожарных.
Гамбург, Германия - Город Гамбург в Германии

внедрил систему управления пожаром на основе
IoT-технологий, которая используется в туннелях
и метро. Система включает в себя датчики дыма,
температуры и CO2, которые мониторят измене-
ния в окружающей среде и передают данные на
сервер, где они анализируются. Если датчики об-
наружат признаки пожара, система автоматически
отправляет сообщение на пульт управления и вы-
зывает пожарных.
Город Копенгаген в Дании установил систему,

которая объединяет датчики дыма, системы опо-
вещения и системы дистанционного управления в
единую систему управления пожарной безопасно-
стью. Система собирает данные о дыме и темпе-
ратуре и передает их на центральный сервер. Ес-
ли происходит пожар, система автоматически опо-
вещает пожарную службу, а также отправляет ин-
формацию о местоположении пожара и его харак-
теристиках.
В Дубае установлены умные системы управле-

ния пожарной безопасностью в высотных зданиях.
Эти системы используют датчики дыма и темпе-
ратуры, которые мониторят пожарную опасность.
Когда система обнаруживает пожар, она автома-
тически срабатывает, закрывая вентиляционные
отверстия, чтобы предотвратить распространение
огня, и уведомляет службу пожарной безопасно-
сти.
Город Барселона в Испании использует умную

систему управления пожарной безопасностью на
своих улицах. Система включает датчики дыма
и температуры, которые мониторят обществен-
ные пространства, и систему оповещения, которая
автоматически оповещает службу пожарной без-
опасности в случае возникновения пожара. Систе-
ма также включает автоматические системы по-
жаротушения, которые могут быстро подавить по-
жар, прежде чем он начнет распространяться.
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Это лишь некоторые примеры систем управле-
ния пожаром на основе IoT-технологий, реализо-
ванных в различных умных городах по всему ми-
ру.
Системы оповещения и эвакуации граждан яв-

ляются важной частью общей системы пожарной
безопасности. Они предназначены для предупре-
ждения людей о возможной опасности и органи-
зации эвакуации в случае пожара. Существуют
различные типы систем оповещения и эвакуации
граждан, которые могут быть использованы в за-
висимости от конкретной ситуации.

Рис. 4 - Стандартная архитектура системы
пожарной безопасности на основе IoT

Одним из наиболее распространенных типов
систем оповещения является система громкогово-
рителей. Она включает в себя установку громко-
говорителей в зданиях и на улицах города, кото-
рые могут воспроизводить звуковые сигналы для
предупреждения людей о возможной опасности.
Некоторые системы громкоговорителей также мо-
гут использоваться для оповещения людей о том,
что они могут покинуть здание в случае пожара.
Еще один тип системы оповещения - это систе-

ма SMS-уведомлений. Она используется для от-
правки SMS-сообщений на мобильные телефоны
людей, которые зарегистрировали свои номера в
системе. Такие системы могут быть особенно по-
лезны в крупных городах, где многие люди посто-
янно находятся в движении.
Существуют также системы оповещения и эва-

куации на основе световых сигналов. Они могут
использоваться в сочетании с системами гром-
коговорителей или отдельно. Например, система
оповещения на основе световых сигналов может
быть установлена в здании и использоваться для
предупреждения людей о пожаре, если в помеще-
нии слишком шумно для того, чтобы использовать
громкоговорители.
Кроме того, существуют также автоматические

системы оповещения, которые могут быть инте-

грированы с другими умными системами пожар-
ной безопасности. Например, система детектиро-
вания пожара на основе дыма может быть инте-
грирована с системой оповещения для автомати-
ческого предупреждения людей в здании о воз-
можной опасности.
Все системы оповещения и эвакуации граждан

имеют свои преимущества и недостатки, которые
могут зависеть от конкретных обстоятельств.
Далее приведены преимущества и недостатки

некоторых распространенных систем оповещения
и эвакуации граждан:
Звуковая система оповещения и эвакуации. Это

самый распространенный и простой вид системы,
который использует звуковой сигнал для оповеще-
ния и направления людей на выход из здания.
Преимущества:
Простота установки и использования;
Низкая стоимость.
Недостатки:
Неэффективность для людей со слабым слухом;
Ограниченность в передаче информации о ха-

рактере и местоположении пожара.
Система оповещения и эвакуации на основе све-

товых сигналов. Эта система использует световые
сигналы, такие как мигающие огни, для оповеще-
ния и направления людей к выходу из здания.
Преимущества:
Эффективность для людей со слабым слухом;
Хорошая видимость в темноте.
Недостатки:
Ограниченность в передаче информации о ха-

рактере и местоположении пожара;
Высокая стоимость.
Система оповещения и эвакуации на основе тек-

стовых сообщений. Эта система использует тек-
стовые сообщения, передаваемые через мобиль-
ные устройства или другие коммуникационные ка-
налы, для оповещения и направления людей к вы-
ходу из здания.
Преимущества:
Может обеспечить более точную информацию о

характере и местоположении пожара;
Хорошая эффективность для людей со слабым

зрением или слухом.
Недостатки:
Требуется наличие мобильных устройств или

других коммуникационных средств;
Неэффективность, если люди не могут или не

хотят получать текстовые сообщения.
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Система оповещения и эвакуации на основе
виртуальной реальности является инновацион-
ным подходом к созданию системы безопасности.
Она использует технологию виртуальной реально-
сти, чтобы обучать людей, как действовать в слу-
чае пожара или другой аварии, а также для эваку-
ации.
Преимущества:
Увеличивает эффективность обучения и подго-

товки к чрезвычайным ситуациям, поскольку обу-
чение проводится в условиях виртуальной реаль-
ности, которая более реалистична и захватываю-
ща.
Увеличивает эффективность эвакуации, по-

скольку люди могут быть более знакомы с терри-
торией и знать, куда следует направляться.
Уменьшает количество жертв в чрезвычайных

ситуациях, поскольку люди будут лучше подготов-
лены и обучены действовать в таких ситуациях.
Недостатки:
Системы на основе виртуальной реальности мо-

гут быть дорогостоящими для создания и установ-
ки.
Система требует обновлений и технического об-

служивания, чтобы гарантировать ее надежность и
эффективность.
Некоторые люди могут испытывать дискомфорт

или неудобства при использовании виртуальной
реальности, что может отвлечь их от обучения или
эвакуации.
Системы оповещения и эвакуации на основе

виртуальной реальности являются новым направ-
лением в развитии умных городов, поэтому пока
что не существует множества примеров реализа-
ции таких систем в реальных городах.
Одним из примеров реализации подобной си-

стемы является проект, воплощенный в жизнь
компанией Luminous Group. Они разработали
виртуальную реальность, которая позволяет лю-
дям испытать пожарную опасность, не находясь
на самом объекте. Система состоит из несколь-
ких виртуальных тренажеров, которые имитируют
ситуации пожаров различной сложности. Посети-
тель может научиться пользоваться огнетушителя-
ми и другими средствами пожаротушения, а также
понять, как правильно и быстро эвакуироваться из
здания.

Еще одним примером является проект, реали-
зованный в городе Сингапур. Здесь была созда-
на система AR-очков (очки дополненной реально-
сти), которая позволяет людям быстро и безопасно
покинуть здание в случае пожара. Система скани-
рует помещение и отображает на очках наиболее
безопасный путь для эвакуации.
В России проекты по созданию систем оповеще-

ния и эвакуации на основе виртуальной реально-
сти пока что не широко распространены, но мно-
гие компании работают в этом направлении, в том
числе НИИ "Криста".
Система оповещения и эвакуации на основе све-

товых сигналов является одной из самых распро-
страненных и простых систем в умных городах.
Она использует специальные световые сигналы,
которые сигнализируют о необходимости эвакуа-
ции или предупреждают об опасности. Примеры
реализации этой системы можно найти по всему
миру.
Например, в Японии система оповещения и эва-

куации на основе световых сигналов использует-
ся во многих городах, включая Токио. Световые
сигналы размещены во многих местах, в том чис-
ле на зданиях, мостах и автомобильных дорогах.
Они могут быть использованы для предупрежде-
ния о землетрясениях, цунами и других природ-
ных катастрофах.
В США система оповещения и эвакуации на ос-

нове световых сигналов используется для преду-
преждения о торнадо. В некоторых городах уста-
новлены специальные световые сигналы, которые
могут предупредить жителей о торнадо и указать
направление, в котором необходимо двигаться для
эвакуации.
В России система оповещения и эвакуации на

основе световых сигналов также широко исполь-
зуется в умных городах. Например, в Москве и
Санкт-Петербурге световые сигналы установлены
на зданиях, мостах и других объектах, и использу-
ются для оповещения жителей о пожарах, авариях
и других чрезвычайных ситуациях.
Однако, недостатком этой системы является то,

что она может быть ограничена в использовании
в темное время суток или в условиях, когда види-
мость снижена из-за дыма или тумана. Кроме того,
световые сигналы могут быть не заметны для лю-
дей с ограниченными возможностями зрения (Рис.
5).
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Рис. 5 - Система речевого оповещения о пожаре серии Альфа

Сравнение различных систем пожарной без-
опасности зависит от многих факторов, включая
тип здания, его назначение, размер и наличие пер-
сонала. Ниже приведены общие характеристики и
сравнение нескольких типов систем пожарной без-
опасности.
Системы автоматического пожаротушения:
Преимущества: эффективность, автоматиче-

ское действие, надежность.
Недостатки: возможно повреждение имуще-

ства, высокая стоимость установки и технического
обслуживания.
Системы оповещения и эвакуации:
Преимущества: быстрое оповещение, возмож-

ность эвакуации, надежность.
Недостатки: требуют обучения и знания о про-

цедурах эвакуации, могут вызывать панику в лю-
дях, не способных на нормальное восприятие зву-
ков.
Системы детектирования пожаров:
Преимущества: быстрое обнаружение пожара,

возможность автоматической активации других
систем безопасности.

Недостатки: ложные срабатывания, высокая
стоимость установки и технического обслужива-
ния.
Системы пассивной защиты от пожара:
Преимущества: надежность, эффективность,

низкая стоимость.
Недостатки: не действуют на пожарном стадии,

не способны обнаруживать пожар.
Системы управления пожаром на основе IoT-

технологий:
Преимущества: точность, быстрое обнаружение

и управление пожаром, удаленное управление,
снижение вероятности ложных срабатываний.
Недостатки: высокая стоимость, сложность в

установке и техническом обслуживании.
Применимость разных систем пожарной без-

опасности может зависеть от конкретных город-
ских условий, таких как климат, наличие промыш-
ленных зон, плотность населения и т.д. Например,
в городах, где климат холодный и снежный, систе-
ма автоматического тушения пожаров водой мо-
жет быть менее эффективной из-за возможности
замерзания воды и образования льда, что затруд-
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нит доступ к возгоранию и усложнит работу по-
жарных.
С другой стороны, в городах с промышленны-

ми зонами, где может быть большое количество
горючих материалов и легко воспламеняемых ве-
ществ, могут быть эффективны системы автома-
тического тушения пожаров, которые используют
специализированные химические вещества, такие
как инертные газы или порошок.
Также важным фактором может быть плотность

населения и густота застройки. В городах с боль-
шой плотностью населения и высокой застрой-
кой может быть трудно провести эвакуацию лю-
дей в случае пожара, поэтому могут быть эффек-
тивны системы оповещения и эвакуации, которые
используют визуальные и звуковые сигналы, что-
бы привлечь внимание граждан и направить их на
безопасный выход.
Таким образом, выбор системы пожарной без-

опасности должен основываться на конкретных
условиях города и требованиях к безопасности, а
также на эффективности, надежности и стоимости
реализации и эксплуатации системы.

Умные технологии имеют огромный потенциал
для улучшения систем пожарной безопасности в
умных городах. Многие инновации уже внедрены
и успешно работают, позволяя ускорить процессы
обнаружения и тушения пожаров, оповещения и
эвакуации населения, а также минимизации ущер-
ба от пожара (Рис. 6).
Системы оповещения и эвакуации на основе

IoT-технологий и виртуальной реальности позво-
ляют быстро обнаружить пожар и организовать
эвакуацию, даже если люди находятся внутри зда-
ний, где не ощущают запах дыма или не видят
огонь. Автоматические системы пожаротушения
на основе газа, пены, порошка и воды позволяют
быстро потушить пожар и предотвратить распро-
странение огня.
Системы мониторинга и детектирования пожа-

ров, основанные на датчиках и анализе больших
данных, позволяют быстро обнаружить начальные
стадии пожара и принять меры для его тушения.
Автоматические системы управления пожаром на
основе IoT-технологий позволяют быстро реаги-
ровать на пожар и координировать действия по-
жарных бригад [10, 11].

Рис. 6 - Пример централизованной системы контроля, позволяющей выявлять чрезвычайные ситуации
в пределах обширной территории

Каждая из систем имеет свои преимущества и
недостатки, и выбор конкретной системы должен
основываться на характеристиках конкретного го-
рода и его потребностях. Однако все они могут
быть успешно интегрированы в общую систему по-
жарной безопасности, что позволит значительно
повысить ее эффективность.
Выводы. Умные системы пожарной безопасно-

сти имеют большой потенциал для развития в бу-
дущем. С появлением новых технологий и раз-

витием искусственного интеллекта, умные систе-
мы пожарной безопасности будут становиться все
более эффективными и точными в предотвраще-
нии и тушении пожаров. Одной из перспективных
технологий является использование беспилотных
авиационных систем для наблюдения и тушения
пожаров, особенно там, где доступ человека за-
труднен или опасен. Также в будущем умные си-
стемы пожарной безопасности могут быть уста-
новлены во всех зданиях и сооружениях, и ин-
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тегрированы с другими умными системами горо-
да, такими как системы мониторинга качества воз-
духа, системы управления транспортом и энерге-
тические сети. Другой перспективной технологи-
ей является использование блокчейн-технологии
для создания безопасных и надежных систем по-
жарной безопасности. Блокчейн может обеспечить
децентрализованное хранение данных о системах

пожарной безопасности и связанных с ними рис-
ках, что может помочь в предотвращении пожаров
и быстрой реакции на них.
В целом, умные технологии имеют огромный

потенциал для улучшения систем пожарной без-
опасности в умных городах, что может привести к
снижению рисков и сохранению жизней.

Работа выполнена за счет средств грантового финансирования научных исследований на 2023-2025
годы по проекту ИРН АР19678157.
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