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Дактилоскопическая идентификация основывается на уникальности кожных рисунков на пальцах

рук, которыеформируются в процессе эмбрионального развития и не меняются на протяжениижизни
человека. Каждый отпечаток пальца имеет свои особенности, включая линии, завитки, поры, выступы
и другие микроскопические характеристики.
Современные программно-аппаратные комплексы дактилоскопической идентификации человека

обеспечивают высокую точность и скорость обработки отпечатков пальцев, что делает их востребо-
ванными в различных сферах, таких как правоохранительные органы, система безопасности, а также
в биометрических системах доступа.
В работе рассматривается разработка системы дактилоскопической идентификации, объединяю-

щей программное обеспечение и аппаратные компоненты. Предложенная система, основанная на
использовании микроконтроллера Arduino и сканера отпечатков пальцев FPM10A, предназначена
для выполнения операций по хранению, обработке, идентификации и визуализации данных отпе-
чатков пальцев. Для идентификации личности были выбраны особенности структуры папиллярных
линий на пальцах рук.
Экспериментальные исследования подтвердили устойчивость разработанной системы к изменени-

ям масштаба, поворотам изображений и небольшим искажениям.
Ключевые слова: биометрические технологии, дактилоскопическая идентификация,

программно-аппаратные системы, микроконтроллер.
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Саусақ ізін анықтау эмбриональды даму кезінде қалыптасатын және адамның өмір бойы өзгермей-
тін саусақтардағы тері үлгілерінің бірегейлігіне негізделген. Әрбір саусақ ізінің өзіндік сипаттама-
лары бар, соның ішінде сызықтар, бұйралар, тесіктер, жоталар және басқа микроскопиялық сипатта-
малар.
Адамның саусақ ізін сәйкестендіруге арналған заманауи бағдарламалық-аппараттық жүйелер сау-

сақ іздерін өңдеудің жоғары дәлдігі мен жылдамдығын қамтамасыз етеді, бұл оларды құқық қорғау
органдары, қауіпсіздік жүйелері сияқты әртүрлі салаларда, сондай-ақ биометриялық қол жеткізу
жүйелерінде сұранысқа ие етеді.
Жұмыста бағдарламалық және аппараттық құрамдас бөліктерді біріктіретін саусақ ізін сәйкестен-

діру жүйесінің дамуы талқыланады. Arduino микроконтроллерін және FPM10A саусақ ізі сканерін
пайдалануға негізделген ұсынылған жүйе саусақ ізі деректерін сақтау, өңдеу, анықтау және визуа-
лизациялау операцияларын орындауға арналған. Жеке тұлғаны анықтау үшін саусақтардағы папил-
лярлық сызықтардың құрылымының ерекшеліктері таңдалды. Эксперименттік зерттеулер әзірленген
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жүйенің масштабтағы өзгерістерге, кескіннің айналуына және шамалы бұрмалануына тұрақтылығын
растады.
Түйін сөздер: биометриялық технологиялар, саусақ іздерін сәйкестендіру,

бағдарламалық-аппараттық жүйелер, микроконтроллер.
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Fingerprint identification is based on the uniqueness of skin patterns on the fingers, which are formed

during embryonic development and do not change throughout a person’ s life. Each fingerprint has its own
characteristics, including lines, curls, pores, protrusions and other microscopic characteristics.
Modern software and hardware systems for fingerprint identification of a person provide high accuracy

and speed of fingerprint processing, whichmakes them in demand in various areas, such as law enforcement
agencies, security systems, as well as in biometric access systems.
The paper considers the development of a fingerprint identification system that combines software and

hardware components. The proposed system, based on the Arduino microcontroller and the FPM10A
fingerprint scanner, is designed to perform operations on storing, processing, identifying and visualizing
fingerprint data. The features of the structure of the papillary lines on the fingers were selected for personal
identification. Experimental studies confirmed the stability of the developed system to changes in scale,
image rotation and minor distortions.
Keywords: biometric technologies, fingerprint identification, hardware and software systems,

microcontroller.

Введение. Современные методы защиты ин-
формации и объектов требуют высокой степени
надежности, которая зависит от специфики и
уровня безопасности, необходимого в конкрет-
ной ситуации. Одним из наиболее эффективных
решений являются биометрические системы, в
частности технологии идентификации личности
по отпечаткам пальцев. Эти системы получили
широкое распространение благодаря своей адап-
тивности, высокой точности и удобству использо-
вания. Применение биометрических технологий,
таких как сканирование отпечатков пальцев, не
только усиливает уровень защиты, но и устра-
няет необходимость в традиционных средствах
доступа, таких как ключи или карты, заменяя
их уникальным, неизменным биометрическим
признаком [1].
Дактилоскопические системы функционируют

на основе сравнения полученных отпечатков с

хранимыми в базе данных. Методика сопоставле-
ния определяется областью применения техноло-
гии. Уникальность отпечатков пальцев обуслов-
лена анатомическими особенностями строения
кожного рисунка, который формируется под вли-
янием генетических и экологических факторов
[2].
Идентификационные признаки папиллярных

узоров делятся на глобальные и локальные. Гло-
бальные признаки (например, тип узора, направ-
ление линий) видимы невооруженным глазом, в
то время как локальные признаки, или мину-
ции (раздвоения, разрывы и окончания линий),
требуют специального анализа. Методы, основан-
ные на локальных признаках, обладают большей
надежностью и детализированностью, что дела-
ет их предпочтительными для биометрической
идентификации. Однако, такие факторы, как
давление при сканировании, влажность кожи и
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возрастные изменения, могут влиять на качество
изображения отпечатков, что требует использо-
вания устойчивых к искажениям алгоритмов [3].
Материалы и методы. Программно-

аппаратные комплексы для идентификации
по отпечаткам пальцев состоят из нескольких
ключевых элементов, которые взаимодействуют
друг с другом для реализации технологии.
Аппаратные компоненты включают:

1) Сканеры отпечатков пальцев:
• Оптические сканеры: используют светодиоды
(LED) для подсветки пальца и камеры для
захвата изображения. Это один из наиболее
популярных типов, однако он может быть
подвержен загрязнениям и повреждениям.

• Полимерные (сенсорные) сканеры: используют
электрическое поле для захвата изображения.
Они обеспечивают более высокую точность и
защищенность от грязи, а также могут быть
более компактными.

• Ультразвуковые сканеры: передают ультразву-
ковые волны на поверхность пальца, анализи-
руя отраженные сигналы для создания детали-
зированного изображения. Эти сканеры обес-
печивают высокую точность, могут работать с
влажными и поврежденными пальцами.

• Термические сканеры: регистрируют тепловое
излучение поверхности пальца и могут быть
использованы в условиях низкой видимости
или при загрязненных сканерах.
1) Процессоры и устройства обработки: Об-

работка данных с сенсора требует быстрого и
мощного оборудования для извлечения, анализа
и сравнения отпечатков пальцев в реальном вре-
мени. Это может быть либо специализированное
аппаратное обеспечение, либо вычислительные
мощности встроенных процессоров.
Программные компоненты состоят из: 1) Мо-

дуля захвата изображений: Программное обеспе-
чение, отвечающее за захват и обработку изобра-
жений отпечатков пальцев с сенсора. Этот модуль
включает в себя алгоритмы для нормализации
изображений, улучшения их качества (например,
удаление шумов, повышение контраста) и подго-
товки их для дальнейшего анализа.

2) Модуля извлечения признаков: На основе
изображения отпечатка пальца извлекаются клю-
чевые биометрические признаки, такие как:
3) Модуля сопоставления: Алгоритмы сравни-

вают текущий отпечаток с базой данных заре-
гистрированных отпечатков. В случае совпаде-
ния система может подтвердить идентичность, и
пользователь получит доступ. Обычно использу-
ются методы, основанные на анализе статистиче-
ских признаков или методах машинного обуче-
ния для повышения точности и устойчивости к
ошибкам.
4) Модуля идентификации: Этот компонент

проверяет, соответствует ли результат сопостав-
ления зарегистрированным данным пользователя
и принимает решение о подтверждении или
отклонении идентификации [4-5].
Обсуждение и результаты. Традиционные

методы контроля доступа, такие как использо-
вание паролей или ключей, часто неудобны и
подвержены риску утраты [6].
В ходе данной работы разработана биомет-

рическая система идентификации, основанная
на использовании сканера отпечатков пальцев и
микроконтроллера Arduino. Применение библио-
теки Adafruit для Arduino позволило интегри-
ровать аппаратные и программные компоненты,
обеспечив точное распознавание и идентифика-
цию.
На рисунке 1 представлена фотография раз-

работанного программно-аппаратного комплекса
системы: 1) сканер FPM10A, 2) микроконтроллер
Arduino, 3) средство визуализации результата
распознавания, 4) внешний аккумулятор (Power
Bank), 5) мульти-разветвитель USB.
Программно-аппаратный комплекс состоит из

нескольких ключевых компонентов:
1) аппаратная часть:

• оптический сканер FPM10A, способный сохра-
нять до 1000 отпечатков пальцев:

• микроконтроллер Arduino, обеспечивающий
обработку данных в реальном времени.
2) программная часть:

• библиотека Adafruit_Fingerprint, позволяющая

3



ҚазТБУ ХАБАРШЫСЫ - VESTNIK KazUTB - ВЕСТНИК КазУТБ

выполнять все этапы обработки отпечатков;
• модули для извлечения ключевых точек и
анализа биометрических данных.
3) система электрообеспечения:

• внешний аккумулятор Power Bank емкостью
10 000 мА, обеспечивающий бесперебойную

работу комплекса;
• мульти-разветвитель USB, позволяющий сни-
зить энергетическую нагрузку на микрокон-
троллер;

• солнечная панель с контроллером заряда, обес-
печивающие зарядку внешнего аккумулятора.

Рис.1 - Программно-аппаратный комплекс
идентификации личности по отпечаткам

пальцев

Рис.2 - Схема электрического
обеспечения: 1- солнечная панель, 2)

контроллер заряда, 3) розетка для заряда
внешнего аккумулятора, 4) внешний

аккумулятор

Сенсор использует алгоритмы, позволяющие
хранить, обрабатывать и сопоставлять отпечат-
ки пальцев. Для этого применяется библиотека
Adafruit_Fingerprint, которая включает функции:
• Захвата изображения.
• Извлечения ключевых признаков (локальных
точек).

• Сравнения текущего отпечатка с сохранённы-
ми образцами.
Программные инструменты позволяют запи-

сывать новые отпечатки, присваивая каждому
уникальный ID (который сохраняется в памяти
сенсора для дальнейшего сравнения), и про-
верять работу системы через окно серийного
монитора Arduino.

Запись новых отпечатков через программу для
Windows
Для записи новых данных в память оптическо-

го датчика отпечатков пальцев рекомендуется ис-
пользовать специализированную программу для
Windows.
На рисунке 3 продемонстрирована работа

программно-аппаратного комплекса по иденти-
фикации личности по отпечаткам пальцев.
Внешний аккумулятор Samsung EB-P1100C

емкостью 10000 мАч позволяет работать
программно-аппаратному комплексу больше
48 часов (двое суток), что подтверждается
дальнейшими расчетами.
Расчет времени работы Arduino Uno от внеш-
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него аккумулятора Power Bank на 10000 мАч,
необходимо учитывать несколько факторов:
Arduino Uno обычно потребляет от 30 до 50

мА при обычной работе (без дополнительных

устройств). При использовании дополнительных
модулей, датчиков или экранов потребление
может увеличиться, но для базового расчета
возьмем среднее значение 50 мА.

Рис.3 - Результаты работы программно-аппаратного комплекса

Power Bank на 10000 мАч, как правило, имеет
выходное напряжение 5 В (при использовании
USB-выхода), и его реальная емкость может быть
немного меньше из-за потерь при преобразова-
нии напряжения. Обычно можно рассчитывать
на эффективность около 85%. Поэтому примем
что эффективная емкость Power Bank будет
примерно 8500мАч
Время работы рассчитывается по формуле:
Время=Емкость / Потребление=8500 мАч /

50 мА=170 часов.
Учитывая, что Arduino подключает допол-

нительные устройства (датчики, экраны и т.д.)
потребление энергии может увеличиться втрое.
Поэтому мы берем за гарантийное время - 48
часов.
Выводы. В рамках данной работы получены

следующие результаты:
Проведен анализ методов биометрической

идентификации, включающих использование

сканеров отпечатков пальцев и алгоритмов
сопоставления.
Разработан программно-аппаратный комплекс

на основе микроконтроллера и оптического ска-
нера, обеспечивающий хранение, обработку и
идентификацию отпечатков пальцев. Основой
идентификации послужила структура папилляр-
ных узоров.
Экспериментальные исследования продемон-

стрировали, что разработанная система обеспе-
чивает:
1) Устойчивость к изменениям масштаба и

поворотам изображения.
2) Инвариантность к незначительным искаже-

ниям и изменению уровня освещения до 50–70%.
3) Надежное распознавание даже при исполь-

зовании частичных отпечатков пальцев.
Преимущества применения дактилоскопиче-

ской информации:
1) Высокая точность: Отпечатки пальцев име-
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ют уникальные биометрические признаки, ко-
торые остаются неизменными на протяжении
всей жизни человека, что делает их надежным
средством для идентификации.
2) Удобство использования: Сканирование от-

печатков пальцев требует всего лишь прикосно-
вения к сенсору, что делает процесс аутентифи-
кации быстрым и удобным.
3) Высокий уровень безопасности: Трудно под-

делать отпечатки пальцев, что делает этот метод
биометрической идентификации более безопас-

ным по сравнению с паролями или PIN-кодами.
Особую перспективу представляет разработка

алгоритмов для поиска по неполным отпечаткам
пальцев, что особенно важно в реальных услови-
ях, когда доступна лишь часть изображения для
идентификации.
Финансирование. Работа выполнена за счет

средств НИИ математики и механики при Каз-
НУ имени аль-Фараби и грантового финансиро-
вания научных исследований на 2023–2025 годы
по проекту AP19678157.
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