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Заттар интернеті құрылғыларының өзара әрекеттесуінің негізгі технологияларының бірі болып та-
былады. Заттар интернеті құрылғыларының өзара әрекеттесуі кезінде ресурстардың белгілі шекте-
улері бар. Бұл шектеулер заттар интернеті құрылғыларының нақты уақыт режиміндегі өзара әрекет-
тесуіне әсер етеді және желіні пайдаланушылардың жеке деректерінің қауіпсіздігі мәселесіне әсерін
береді. Бұл жұмыс заттар интернеті құрылғыларының қауіпсіздігін арттыру мақсатында, машиналық
оқытудың иновациялық әдісі болып табылатын – федеративті оқытудың қолданылуын зерттеу тура-
лы. Мақалада федеративті оқытудың әлемдік зерттеулерде қолданылуы туралы шолу келтірілген.
Федеративті оқытудың “Federative average” әдісі көмегімен тоғыз заттар интернеті құрылғыларының
өзара әрекеттесуі барысында алынған желілік трафик бойынша DDoS щабуылын анықтау жолы тал-
данған. Нәтижесінде бағалау көрсеткіштері арқылы ұсынған жүйенің қолданылуы бағаланды.
Түйін сөздер: Заттар интернеті, қауіпсіздік, желілік шабуылдар, машиналық оқыту, федеративті

оқыту, DDoS

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ УСТРОЙСТВ ИНТЕРНЕТ ВЕЩЕЙ С ПОМОЩЬЮ
МЕТОДОВ ФЕДЕРАТИВНОГО ОБУЧЕНИЯ
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Интернет вещей является одной из основных технологий взаимодействия устройств. При взаимо-
действии устройств Интернета вещей существуют определенные ограничения ресурсов. Эти ограни-
чения влияют на взаимодействие устройств Интернета вещей в режиме реального времени и влияют
на проблему безопасности личных данных пользователей сети. Представленная работа посвящена
изучению использования федеративного обучения который является инновационным подходом ма-
шинного обучения, с целью повышения безопасности устройств Интернет вещей. В статье представ-
лен обзор использования федеративного обучения в мировых исследованиях. С помощью метода фе-
деративного обучения “Federative average” анализируется сетевой трафик, полученный при взаимо-
действии девяти устройств Интернет вещей на выявление DDoS атак. В результате оценивалось при-
менение предложенной системы с помощью оценочных показателей.
Ключевые слова:Интернет вещей, безопасность, сетевые атаки, машинное обучение, федератив-

ное обучение, DDoS атака
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ENSURING THE SECURITY OF INTERNET OF THINGS DEVICES USING FEDERATED
LEARNING METHODS
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The Internet of Things (IoT) is one of the key technologies for device interaction. However, there are
certain resource limitations in IoT device interactions. These limitations impact real-time interactions of
IoT devices and pose challenges to the security of users' personal data within the network. This work
explores the use of federated learning, an innovative machine learning approach, to enhance the security
of IoT devices. The article provides an overview of the use of federated learning in global research.
The federated learning method 'Federated Average' is used to analyze network traffic generated by the
interaction of nine IoT devices to detect DDoS attacks. The proposed systemwas evaluated using performan-
ce metrics.
Keywords: Internet of Things, security, network attack, machine learning, federated learning, DDoS.

Кіріспе. Қазіргі таңда өнеркәсіптің және
адамның күнделікті қызмет салаларының сан-
дық трансформациялануы, 4.0 Индустриясының,
сенсорлы және пилотсыз технологиялардың да-
муы, физикалық үрдістерді өзара ақпаратпен ал-
масу арқылы іске асыратын Интернет заттардың
(Internet of Things, IoT) кең таралуына себеп бол-
ды. Күн сайын үлкен көлемдегі деректерді жи-
науға және тасымалдауға қабілетті жаңа құры-
лғылар шығарылуда. IoT құрылғылары түрлі де-
ректерді жинайды, олардың ішінде жеке ақпа-
рат, құпия немесе қауіпсіздікпен байланысты ақ-
парат. IoT құрылғылар санының қарқынды өсуі
- ақпараттың қауіпсіздігі мен құпиялылығына
байланысты жаңа мүмкіндіктермен қатар, үл-
кен қиындықтарды тудырады. Бұл кеңейіп келе
жатқан экожүйенің қауіпсіздігі мен сенімділігін
қамтамасыз ету үшін, бұл мәселелерді түбегей-
лі шешу қажет. Үлкен деректер, IoT құрылғыла-
рының алуан түрі көптеген шабуылдарға тап бо-
луы жаңалық емес. IoT құрылғыларымен жина-
латын деректерге рұқсатсыз қол жеткізу қаржы-
лық шығындарға, физикалық қауіпке және түр-
лі зардаптарға әкелуі мүмкін. 2016 жылы қауіп-
сіздік камерасының белгілі бір үлгісінде осалды-
лық табылып, 300 мыңға жуық IoT бейнежазба
жүргізетін құрығылар арқылы Spotify, Reddit си-
яқты әлеуметтік желілерге шабуылдар жасалған

[1]. 2019 жылыWyze Labs Inc. компаниясы ақыл-
ды үй қауіпсіздік жүйесінің бұзылғаны туралы
хабарланған, онда 2,4 миллионға жуық қолда-
нушылардың жеке мәліметтерінің құпиялылығы
сақталмаған [2]. Онымен қатар, 2024 жылдың ақ-
пан айында Wyze Labs ақылды үйге арналған ка-
мера өндіруші компаниясы өз қолданышулары-
на қызмет көрсетуін тоқтатуға мәжбүр болды.
13000 қолданушыға қатысты емес, басқа ақыл-
ды үйлердің бейнежазба деректері келіп түскен.
Бұл жағдай желілік хаттамалар осалдылық салда-
рынан орын алды [3]. IoT құрылғыларының өза-
ра әрекеттесу барысында ақпараттың құпиялы-
лығын сақтау, аталған жағдайлардың қайталанба-
уы немесе оларды алдын алу - қазіргі таңда өзекті
мәселелердің бірі болып келеді.
IoT құрылғыларының ақпараттық қауіпсізді-

гін ұйымдастыру бойынша, бүгінгі күні, та-
нымал әдістердің негізін құрайтын машина-
лық оқыту әдістері кең қолданылуда. IoT қа-
уіпсіздігін ұйымдастыру барысында K-Nearest
Neighbor, Artificial Neural Network, Support
Vector Machine, Decision Tree, Random Forest,
Logistic Regression және тағы көптеген маши-
налық оқытудың әдістерінің қолданылу аясы
ауқымды [4]. Машиналық оқыту әдістері жи-
налған деректерді талдай отырып, қалыпты жағ-
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дайдан ауытқуларды нақты уақыт режимінде
анықтап, қауіптерді болжай алады [5]. Дәстүрлі
Машиналық оқыту әдістері көбінесе орталықтан-
дырылған серверде үлкен көлемдегі деректерді
жинау мен оларды талдау үрдістерін қамтиды
[6,7]. Дегенмен, бұл тәсіл құпиялылық тұрғы-
сынан деректер қауіпсіздігінің бұзылуы, жеке де-
ректерді қорғау туралы қатаң заңдардың болуы,
сенімсіздіктің болуы сияқты бірқатар қиынды-
қтарды тудырады. Ұсынылып отырған мақалада
IoT құрылғылар рөлінің артуы, құпия деректер-
дің маңыздылығына байланысты ақпараттың құ-
пиялылығын сақтауға және бір уақытта модель-
дердің жоғары дәлдігін қамтамасыз етуге мүм-
кіндік беретін машиналық оқытудың жаңа тәсілі
- федеративті оқыту зерттеледі.
Федеративті оқыту - модельді үлестірілген де-

ректер негізінде оқытатын машиналық оқытудың
нновациялық әдісі болып келеді [8]. Бұл жағдай-
да деректер орталық серверде жиналмайды, оны-
мен қоса аталған әдіс - деректер құпия болған
жағдайда аса пайдалы болып келеді [9]. Феде-
ративті оқыту негізіндегі әдістер дәстүрлі орта-
лықтандырылған машиналық оқыту нұсқалары-
мен салыстырғанда - қолданышулардың жеке де-
ректерінің құпиялығын сақтауда және шабуыл-
ды анықтау нақтылығында жоғары көрсеткішті
шешімдер көрсетеді [10]. Жеке деректердің құ-
пиялығы мен жүйенің сенімділігін арттыру мақ-
сатында федеративті оқытуды блокчейн техно-
логиясымен IoT жүйелерінде аномалияны аны-
қтау үшін қолданады [11]. IoT құрылғылары-ның
ресурстарының жетіспеушілігі шектелген есеп-
теу қабілеті, төмен өткізгіштік қабілеті, төмен
қуаттылығы және шектелген жадыға байланы-
сты. осыған байланысты, IoT құрылғыла-ры үшін
үлестірілген машиналық оқыту жолдары қз қол-
данысын тапқан болатын [12]. Сайып келгенде,
федеративті оқыту тәсілінің IoT құрылғылары
желісінде жеке деректердің құпиялығын сақта-

удағы перспективасы анық. Жұмыс барысын-
да IoT құрылғылар желісіндегі Ddos шабуылын
анықтау үшін федеративті оқыту әдісі негізін-
дегі жүйе ұсынылады. Федеративті оқыту мен
деректерді талдау үйлесімі пайдаланушылардың
құпиялылығын бұзбай, DdoS шабуылдарымен
тиімді күресуге мүмкіндік береді. Бұл қауіпсіз
және сенімді заттар интернетін дамытудың жаңа
мүмкіндікте-рін ашады.
Материалдар мен әдістер. IoT жүйелерінің

дәстүрлі үш деңгейлі архитектурасы қарастыра-
тын болсақ, әрбір деңгейге тән қауіпсіздік қа-
терлерін байқауға болады. Қауіпсіздік қатерлері
жеке деректердің бұзылуына әкеледі [13]. Үш
деңгейлі архитектурасы қосымша, желілік және
сенсорлық деңгейлерден тұрады [14]. Сенсор-
лы деңгейдегі шабуылдар рұқсатсыз кіру неме-
се бақылау үшін, құрылғының микробағдарлама-
сындағы әлсіз жерлерді пайдалану арқылы, құ-
пия ақпаратты алу үшін құрылғылардың физи-
калық сипаттамаларын талдау арқылы, құрылғы-
ларға рұқсатсыз кіру үшін ұрланған тіркелгі де-
ректерін пайдалану арқылы, өндіріс процесіне
зиянды компоненттерді немесе бағдарламалық
жасақта-маны енгізу арқылы жасала алады [15].
Желілік деңгейдегі шабуылдар ретінде құрылғы-
лар мен шлюз арасындағы байланысты ұстап алу
және басқару арқылы асырылатын MITM неме-
се шлюзді қол жетімсіз ету үшін трафиктің ша-
мадан тыс жүктелуін атауға болады [16]. Қосым-
ша деңгейіндегі шабуылдар ретінде SQL инъек-
ция арқылы шекті деректерге қол жеткізу си-
яқты жағдайларды атауға болады [17]. Барлық
шабуылдар IoT желісіне үлкен қауіп төндіреді.
Осы қауіпті алдын алу алу үшін федеративті оқы-
тудың IoT қауіпсіздігін ұйымдастыру барысын-
да қолданылуы туралы соңғы жылдары зерттеген
жұмыстарға талдау жасалды. Талдау нәтижесі 1-
кестеде ұсынылған.
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1-кесте. Федеративті оқытудың IoT қауіпсізідігінде қолданылған жұмыстарға шолу

Мақала жылы Негізгі мазмұны Федеративті оқытудың қолданылуы
[18] 2024 Авторлар қауіпсіз және тиімді IoT

жүйелерін құру үшін кванттық
есептеулердің, Федеративті
оқытудың және 6g желілерінің
тұжырымдамалық интеграциясын
ұсынған.

Федеративті оқыту IoT
құрылғыларына құпиялылықты
қорғау үшін орталық серверге
деректерді жібермей модельдерді
бірлесіп оқытуға мүмкіндік береді.

[19] 2024 Автор түрлі шабуылдарды
анықтауда дәстүрлі
орталықтандырылған әдістері
ауқымды және әртүрлі IoT
желілерінде тиімсіз екенін атап,
федеративті оқытуға негізделген
жаңа тәсіл ұсынған.

Федеративті оқыту конволюциялық
нейронды желілерді пайдаланып
DDoS шабуылдарды тиімді
анықтауға көмектеседі.

[20] 2024 Мақала Машиналық оқыту
алгоритмдерін қолдана отырып,
IoT құрылғы хосттарындағы түрлі
шабуылдардың жіктелуін ұсынады.

Tree decision, Lite Gradient Boost,
Xtra Gradient Boost және Random
Forest, сияқты Машиналық оқыту
алгоритмдерінің ансамбльдері
жоғары дәлдікті қамтамасыз етеді.

[21] 2020 Жұмыста федеративті оқыту
барысында қауіпсіздік пен
сенімділіктің қатерлері зерттеледі

Федеративті оқыту әрбір
қолданышуға модельді жергілікті
түрде оқытуға мүмкіндік береді
және орталықтандырылған серверде
жаһандық агрегация жасалады

[22] 2022 Мақалада киберқауіпсіздік
бойынша деректер жинағы
ұсынылған

Машиналық оқыту әдістерінің
тиімділігі федеративті оқыту
режимінде бағаланған

[23] 2022 Жұмыста федеративті оқыту
негізінде құрастырылған жаңа
алгоритм ұсынылған

Федеративті оқытудың негізгі
кемшіліктерін зерттейді.

[24] 2023 Жұмыс жоғары дәлдіктегі және
деректердің құпиялылығын
қорғауды күшейтетін IoT
құрылғыларындағы
кибершабуылдарды анықтау үшін
FL және көп қабатты
перцептронды нейрондық
желілерді пайдаланатын хост
негізіндегі кіруді анықтау жүйесін
ұсынады.

Федеративті оқыту IoT
құрылғыларының қауіпсіздігін
жақсарту үшін қолданылады
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Мақала жылы Негізгі мазмұны Федеративті оқытудың қолданылуы
[25] 2023 Жұмыстағы ұсынылған әдіс

иерархиялық құрылымды,
адаптивті деректерді қысу
алгоритмін және IoT құрылғылары
мен Орталық сервер арасындағы
тиімді, қауіпсіз және құпия өзара
әрекеттесу үшін SEP-IoT
хаттамасын қамтиды

Федеративті оқыту IoT
жүйелеріндегі қауіпсіздік пен
құпиялылықты арттыру үшін
қолданылады

[26] 2023 Мақалада FLIP 4 жергілікті IoT
құрылғыларындағы машиналық
оқыту үлгілерін оқытуға
мүмкіндік беретін әдіс зерттеледі

FLIP 4-федеративті оқытуға
негізделген IoT желісіндегі
шабуылдарды анықтауға арналған
платформа

Осы зерттеу бағытындағы 1-кестеде келтіріл-
ген мақалаларды талдай отырып, федеративті
оқыту әдісі - деректерді жергілікті құрылғылар-
да сақтауға, дәстүрлі машиналық оқытуға тән
шығындарды және өнімділік кедергілерін азай-
ту арқылы IoT құрылғыларының қауіпсіздігін
арттыра алатынына көз жеткізуге болады. Ол
сондай-ақ есептеу және желі шығындарын азай-
тады, қауіпсіздік пен құпиялылықты арттыра-
ды, параллелизацияны пайдаланады және смарт
жүйелердің тұрақтылығын арттырады. Негізі фе-
деративті оқытудың FedAvg, FedProx сияқты
түрлі алгоритмдері бар. Бұл жұмыста FedAvg
(FederatedAveraging) алгоритмін IoT құрылғыла-
рымен жиналған деректер қорында Ddos шабуыл-
дарды анықтау мақсатымен қолданылады. DDoS
шабуылдары компанияның немесе ұйымның бе-
деліне айтарлықтай зиян келтіруі мүмкін. DDoS
шабуылдарының негізгі мақсаты - интернеттегі
кез-келген ресурсты қол жетімсіз ету. Бұл ұй-
ымдар үшін үлкен қаржылық шығындарға және
пайдаланушылар үшін қолайсыздықтарға әкелуі
мүмкін.
FedAvg – федералды оқытудың ең танымал ал-

горитмдерінің бірі. Бұл әр құрылғыда жергілікті
деректерді сақтай отырып, көптеген құрылғылар-
да машиналық оқыту модельдерін оқытуға мүм-
кіндік береді [27]. Алгоритм 8 қадамнан тұра-
тын орындалу үрдісі 1-суретте көрсетілген. Алға-
шқы қадамында орталық сервер жаһандық мо-
дельді инициализацияласа, келесі оқыту қадамы-
на қатысу үшін қолданушылардың ішкі жиыны

таңдалады. Бұл таңдау ерікті немесе стандарттар
жиынтығымен анықталады. Кейін таңдалған қол-
данушылар жаһандық үлгіні алады. Модель әр
клиенттік құрылғыда жергілікті деректерді қол-
дана отырып оқытылады. Модельдің өнімділі-
гін арттыру мақсатында көптеген итерацияларды
немесе түрлі уақыт аралықтары қамтылуы мүм-
кін. Келесі қадамда, әрбір клиенттен оқытылған
жаңа модельдер орталық серверге жіберліді. Ор-
талық сервер, клиенттерден алынған модельдерді
- модель параметрлерін орташалау арқылы бірік-
тіреді. Бұл орташалау процесі жаһандық модель-
дің құпиялығын сақтай отырып, әртүрлі қолану-
шылардан алған ақпараттың пайдалылығын қам-
тамасыз етеді. Клиентті таңдау және модельді ор-
ташалау арасындағы қадамдар қажетті өнімділік
деңгейіне жеткенше дейін қайталана алады.
Алгоритмді Google Colab ортасында Python

бағдарламалау тілінде іске асырылды, кодтың
үзіндісі 2-суретте көрсетілген.
FedAvg алгортмінің псевдокодындағы

federated_averagin функциясы серверде федера-
тивті орташалау үрдісін орындайды. Федеративті
оқытуда global_model - бастапқы модель ретін-
де алынып, client_data әрбір клиенттен түскен
деректер тізімі және num_rounds раунд санын
білдіреді. Әрбір таңдалған клиент өз жергілік-
ті моделін train_local_model функциясы көме-
гімен оқытады. aggregated_model функциясы әр
клиенттік модельдің салмақтарын қосу арқылы
біріктіреді.
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1-сурет. FedAvg алгортмінің жұмыс істеу қадамдары

2-сурет. FedAvg алгортмінің псевдокоды

3-сурет. Ұсынылған жүйе.
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FedAvg - бұл IoT құрылғыларының өзра әре-
кеттесу барысында құпиялылық мәселелерін ше-
шудің және машиналық оқытудағы деректер-
ді орталықсыздандырудың әлеуетті әдісі [28].
FedAvg деректердің қауіпсіздігі мен модельдің
өнімділігі арасындағы мұқият тепе-теңдікті қам-
тамасыз етеді, сонымен бірге пайдаланушы де-
ректерінің құпиялылығын сақтап, модельдерді
белгілі бір құрылғыларда немесе серверлерде
жергілікті түрде оқытуға мүмкіндік береді. Ұсы-
нылып отырған жүйенің сұлбасы 3-суретте кел-
тірілген.
Осы жұмыста ұсынылған федеративті оқы-

ту әдісі IoT құрылғылар желілеріндегі DDoS
шабуылдар қаншалықты төмендететінін анықтау
үшінAccuracy, Precision және Recall бағалау көр-
сеткіштері қолданылады. Accuracy - барлық жағ-
дайлардың дұрыс болжанған мысалдарының пай-
ызын көрсете отырып, жіктеу нәтижелерінің жал-
пы дұрыстығын бағалайды. Precision - модель-

дің жалған оң нәтижелерді азайту қабілеті тура-
лы түсінік бере отырып, барлық оң болжамдар-
дың нақты оң болжамдарына үлесін сандық түр-
де анықтайтын өлшем. Recall - модельдің шы-
найы оң жағдайларды анықтау қабілетін көрсе-
тетін барлық нақты оң жағдайлардың шынайы оң
болжамдарының үлесін өлшейді.
Нәтижелер мен талқылау. Жұмыста зерт-

телген федеративті оқыту әдісі DDoS шабуыл-
дарын анықтауда айтарлықтай тиімділік көрсете-
ді. Ұсынылған әдістің бағалау өлшемдерінің көр-
сеткіштері 2-кесте мен 4-суретте сәйкес келтіріл-
ген. Аталған суреттерде 9 IoT құрылғы бойынша
өлшемдер көрсетілген. Нәтижесінде 4a-суретте
3 және 9 құрылғыларды есептемегенде, алынған
модельдің жоғары дәлдігі нақты көрінеді. Орта
есеппен DDOSшабуылын анықтауда алынған мо-
дельдің 99,7 % дұрыс шешімді болды (Сурет 4b).
Модельдің шынайы оң жағдайларды анықтау қа-
білеті 90,0% орта көрсеткішке жетті (Сурет 4c).

a) Accuracy b) Precision c) Recall

4-сурет. Бағалау көрсеткіштерінің құрылғыларға қатысты мәні

Fedavg деректерді тарату теңдестірілген
желілерде жақсыжұмыс істейтіні белгілі. Алайда,
деректердің таралуы әр түрлі болатын жағдайлар-
да оның конвергенция проблемалары бар екендігі
анықталды. Бұл әдетте федералды желілерде жиі
кездесетін жағдай, мұнда әр клиент өз деректерін
пайдаланады. 2-кестеде Машиналық оқытудың
түрлі әдістері көмегімен алынған бағалау көр-
сеткіштерінің мәндері келтірілген. Бағалау көр-

сеткіштерінің мәні көптеген факторларға тәуелді
болып келеді. Салыстырылған зерттеу жұмыста-
рында ашық деректер жиындары негізінде зерт-
телген әдістердің қорытындысы келтірілген. Осы
зерттеуде ұсынылған жүйенің бағалау мәндері
Precision бойынша жоғары көрсеткішті көрсету-
де. Бұл нәтиже федеративті оқытудың қауіпсіздік
саласындағы қолданылуының жаңа мүмкіндік-
терінің болуына көз жеткізеді.
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2-кесте. Бағалау көрсеткіштерінің орташа мәні

Өлшемдер [29] [30] [31] [32] Ұсынылған жүйе
Accuracy 94,02 88,76 - 97,7 90,2
Precision 88,77 60 82 97,1 99,7
Recall 89,23 74,36 71 97,1 90,0

Қорытынды. IoT қауіпсіздік мәселелері көп
қырлы және ықтимал кибершабуылдарды, осал-
дықтарды және сенімді қауіпсіздік шараларын
қабылдау қажеттілігін қамтиды. Машиналық
оқыту мен жасанды интеллектті қолдану IoT қа-
уіпсіздігін жақсартудың перспективалы мүмкін-
діктерін ашады, ал ойластырылған қауіпсіздік
және тәуекелге негізделген қауіпсіздік меха-
низмдері сияқты озық тәжірибелер IoT құрылғы-
лары мен желілерін қорғау үшін өте маңызды.
Ұсынылған жұмыста IoT құрылғыларының өзара
байланыс кезінде қауіпсіздігін арттыру мақстын-
да федеративті оқыту әдісін қолданылу зерттел-
ген. Тәжірибелік зерттеу барысында 9 IoT құры-
лғыларының өзара байланыс кезінде генераци-
яланған желілік трафик пайдаланып, жаһанды
модельді оқыту әрбір құрылғының жергілікті
модельдердің көмегімен жүргізіліп, ақпаратты
жіберу барысында құпиялылықты сақтау және

Ddos шабуылдарын анықтау сұрақтарына назар
аударылды. Қорытында федеративті оқытудың
қауіпсіздік деңгейін жаңа деңгейге шығару пер-
спективасы байқалды. бұл гипотезаны әлі де бо-
лашақ жұмыстарда зерттеу көзделуде.
IoT дәуірінде деректердің құпиялылығы

барған сайын өзекті мәселеге айналуда. Деректер-
ді орталықтандырылған жинау және өңдеу ақпа-
раттың ағып кету қаупін тудырады және пайдала-
нушылардың құқықтарын бұзады. Федеративті
оқыту деректерді орталықтандырылған сақтау-
сыз талдауға мүмкіндік беретін қауіпсіз және
сенімді тәсілді ұсынады, бұл құпиялылық тәу-
екелдерін айтарлықтай азайтады.
Қаржыландыру. Бұл зерттеу Қазақстан

Республикасы Ғылым және жоғары білім ми-
нистрлігінің Ғылым комитетімен қаржылан-
дырған (Грант NoAP14973006).
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