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В статье рассматривается разработка микропроцессорной системы для мониторинга нагрузки элек-
троэнергетических систем на основе технологий IoT. Приведен обзор научных исследований в дан-
ной области. В качестве пилотного прототипа разработана микропроцессорная система измерения
климатических параметров, а также напряжения и тока. Система предназначена для обеспечения
эффективного контроля и управления тепловым насосом и связанным оборудованием. Построена
информационная схема, которая описывает взаимодействие между компонентами системы мони-
торинга нагрузки электроэнергетических систем и потоки информации от датчиков до конечного
хранения данных.
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Мақалада IoT технологияларына негізделген электр энергетикалық жүйелерінің жүктемесін бақы-
лауға арналған микропроцессорлық жүйенің дамуы қарастырылады. Осы саладағы ғылыми зерттеу-
лерге шолу жасалған. Пилоттық прототип ретінде климаттық параметрлерді, сондай-ақ кернеу мен
токты өлшейтін микропроцессорлық жүйе жасалды. Жүйе жылу сорғысымен байланысты жабдықты
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тиімді бақылау мен басқаруды қамтамасыз етуге арналған. Электр энергетикалық жүйелердің жүкте-
месін бақылау жүйесінің компоненттері мен cенсорлардан деректерді соңғы сақтауға дейінгі ақпарат
ағындары арасындағы өзара әрекеттесуді сипаттайтын ақпараттық схема құрылды.
Түйін сөздер: микропроцессорлық жүйе, сенсор, Raspberry микрокомпьютері, контроллер,

Arduino Mega платформасы және FPGA.
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The paper deals with the development of a microprocessor-based system for load monitoring of electric
power systems based on IoT technologies. An overview of scientific research in the field is given. A
microprocessor-based system for measuring climatic parameters as well as voltage and current has been
developed as a pilot prototype. The system is designed to provide effective monitoring and control of the
heat pump and related equipment. An information scheme is constructed that describes the interaction
between components of the power system load monitoring system and the information flows from the
sensors to the final data storage system.
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Введение. Рост населения и экономики Рес-
публики Казахстан приводит к огромному спро-
су на электроэнергию и энергетические ресурсы.
Как отмечают аналитики казахстанской версии
журнала «Forbes», в целом по стране наблюда-
ется дефицит электроэнергии, что делает энерге-
тический сектор уязвимым. Казахстан столкнул-
ся с дефицитом электрической энергии и мощ-
ности, который в вечерние часы составляет бо-
лее 1,3 ГВт. В региональном же разрезе, особенно
в южной зоне, дефицит электроэнергии серьёзно
подрывает энергетическую безопасность страны.
Только в марте 2023 года в Южном Казахстане
производство компенсировало всего 57,2% по-
требления — дефицит составил 971,0 млн кВт·ч.
В сложившихся условиях важно иметь инстру-

мент для мониторинга нагрузки в энергосисте-
ме с целью выявления на его основе возможно-
го развития критических ситуаций, чтобы иметь
возможность принимать управленческие реше-
ния для недопущения их возникновения. Эффек-
тивным методом решения данной задачи явля-
ется использования технологий Интернета вещей
(IoT) для мониторинга процессов в энергосисте-
ме [1], сочетающего в себе несколько методов
анализа и прогнозирования данных о потребле-
нии электроэнергии [2].
Использование IoT в энергетическом секторе

относится к числу бурно развивающихся в насто-
ящее время технологий. Нашим вкладом в раз-
витие этой области будет разработка встроенно-
го контроллера Arduino MEGA и FPGA. Все кри-
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тические параметры на подстанции, включая на-
пряжение, частоту, мощность, состояние выклю-
чателя и температуру внутри системы, контроли-
руются с его использованием посредством зане-
сения в базу данных веб-сервера для последую-
щего анализа. Предопределенные механизмы за-
пуска событий также запрограммированы на кон-
троллере с функциями записи: данные записыва-
ются контроллером и передаются на веб-сервер
с помощью микроконтроллера ESP32. Контрол-
лер, встроенный в FPGA, обеспечивает высоко-
скоростные и надежные функции сбора и обра-
ботки данных.
Информационные системы имеют преимущес-

тва по сравнению с традиционными методами мо-
ниторинга. Они способны выявлять сложные за-
кономерности в данных, что повышает точность
прогнозов. В целом разработка этой информаци-
онной системы открывает перспективы для по-
вышения надежности и эффективности энергоси-
стем.
Стратегической целью этой программы являет-

ся разработка информационной системы для мо-
ниторинга нагрузки электроэнергетических сетей
на основе IoT-технологий, использующих встро-
енный контроллер Arduino MEGA и FPGA для
мониторинга на подстанции напряжения, часто-
ты, мощности, состояния выключателя, темпера-
туры внутри системы.
Микропроцессорная система включает в себя

следующие компоненты:
• Модуль сбора данных: Сбор данных о нагрузке
и других параметрах сети с помощью датчиков
IoT.

• Модуль очистки данных: Предварительная об-
работка данных для удаления шумов и выбро-
сов.

• Модуль представления результатов: Формиро-
вание отчетов и визуализация результатов про-
гнозирования.
Литературный обзор. Интернет вещей (IoT)

стал революционной технологией в области мо-
ниторинга энергосетей [3, 4]. Благодаря решению
проблем и использованию возможностей FPGA
продолжит трансформиро-вать энергетический

сектор [5]. B [6, 7, 8] статьи охватывают широкий
спектр тем, включая приложения IoT для мони-
торинга нагрузки, преимущества и проблемы ис-
пользования IoT, а также будущие направления
развития в Республике Казахстан.
Прежде всего, отметим статью [8] академи-

ка М.Н. Калимолдаева, которая вносит весомый
вклад в разработку информационных систем с
интегрированными модулями машинного обуче-
ния для робототехники и автоматизации. Идеи
этой статьи получают дальнейшее развитие в дан-
ной работе. Направление исследований опреде-
ляется тем, что Интернет вещей в последнее вре-
мя приобрел широкое распространение. Так в
статье [9] представлен подход на основе Интер-
нета вещей к решению проблем энергетики.
Данное исследование реализовано для удовле-

творения этих потребностей путем разработки
нового интеллектуального датчика FPGA. Ука-
занный подход для решения различных задач
описан в работах [10, 11, 12, 13, 14].
Многократное выполнение прикладной про-

граммы отнимает огромное количество времени.
Чтобы сократить время выполнения, в статье [15]
предлагается использовать адаптивную модель.
Автор в [16] предположил, что использование

технологии Fog/Edge может обеспечить реше-
ние таких проблем, как осуществимость Интер-
нета вещей (соображения безопасности в отно-
шении вычислений и стоимости системы) и буду-
щая осуществимость (надлежащее проектирова-
ние инфраструктуры для будущих приложений).
Управление электроприборами включает в се-

бя сбор и анализ данных об их энергопотреб-
лении, оптимизацию графиков их работы, рас-
чет показателей энергопотребления и реализа-
цию решений по оптимизации энергопотребле-
ния [17].
Статьи [18, 19, 20, 21] содержат ценную ин-

формацию об использовании Интернета вещей
для повышения эффективности и надежности
электроэнергетических сетей посредством мони-
торинга нагрузки.
Вот некоторые ключевые выводы из этих ста-

тей:
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- Технологии Интернета вещей могут значи-
тельно повысить точность мониторинга и прогно-
зирования нагрузки.
- Системы на базе Интернета вещей могут со-

бирать данные в режиме реального времени из
широкого спектра источников, которые можно
использовать для разработки более точных моде-
лей нагрузки.
- Системы на базе Интернета вещей можно ис-

пользовать для выявления событий экстремаль-
ной нагрузки, что может помочь предотвратить
перебои в подаче электроэнергии.
- Системы на базе Интернета вещей можно ис-

пользовать для оптимизации энергопотребления,
что может помочь снизить затраты и воздействие
на окружающую среду.
Материалы и методы. Рассмотрена мето-

дика экспериментальных исследований, описан
процесс обработки результатов измерения.
Результаты и обсуждение.
Этап 1. Для начального этапа, разра-

ботки умной системы для мониторинга
электропотреб-ления, уровни Технологической
Готовности (TRL) могут быть описаны следую-
щим образом:

• теоретическое исследование возможно-
стей интеграции датчиков IoT и интеллектуаль-
ных счетчиков;

• разработка и тестирование первичных
версий системы с использованием реальных
данных в лабораторных условиях;

• анализ данных и предоставление инфор-
мации о потреблении электроэнергии пользова-
телям.
Каждый этап TRL требует определенных ис-

следований, разработок и тестирований, а также
постепенного увеличения масштаба и их сложно-

сти. Это обеспечивает систематический подход к
разработке и внедрению технологии.
Этап 2. Разработка высокоскоростной систе-

мы сбора и обработки данных контроллера.

На втором этапе контроллер, встроенный в
FPGA, обеспечивает высокоскоростной и надеж-
ный сбор и обработку данных. Сбор данных осу-
ществляется с помощью датчиков Zmpt101b и
ACQ720. Благодаря высокой частоте дискрети-
зации системы как установившиеся, так и пере-
ходные режимы энергосистемы контролируются
с использованием одного источника времени. С
помощью платформы IoT данные передаются че-
рез локальную сеть для записи в базу данных.
Критерием успешной реализации будет точность,
надежность и производительность системы.
Технологическая готовность определяется на-

личием высокоскоростной системы сбора и об-
работки данных контроллера в составе полно-
функционального макета информационной си-
стемы мониторинга нагрузки электроэнергети-
ческих сетей – индекс готовности [22, 23].
Этап 3. Разработка методов и прото-

колов связи, а также необходимых мер
кибербезопаснос-ти для занесения на сервер дан-
ных встроенного контроллера Arduino MEGA и
FPGA.

Основными принципами исследования явля-
ются существующие технологии и методы пе-
редачи данных и кибербезопасности. Теорети-
ческая разработка концепции протоколов связи
и мер кибербезопасности для Arduino MEGA и
FPGA.
TRL включает в себя углубление исследова-

ний, разработок и тестирований, обеспечивая по-
этапный и систематический подход к разработке
и внедрению технологии в реальные условия.

54



Рис. 1 - Структурная схема системы

Опишем пилотный прототип создаваемой си-
стемы, предназначенный для обеспечения эф-
фективного контроля и управления тепловым на-
сосом и связанным оборудованием, основная за-
дача которого – сбор данных от датчиков, их об-
работка и использование для управления насосом
и запорной арматурой в реальном времени. Ин-
формационная схема описывает взаимодействие
между компонентами системы и потоком инфор-
мации от датчиков до конечного хранения дан-
ных (Рисунок 1).
Описание компонентов и их взаимодействия

Датчики:

• Датчики вибрации 1 и 2 устанавливаются
на корпусе насоса и ближе к ротору, чтобы изме-
рять вибрации, которые могут указывать на воз-
можные механические неисправности или из-
нос.

• Датчик температуры монтируется на кор-
пусе насоса рядом с подшипниками, отслеживая
его рабочую температуру для предотвращения
перегрева.

• Датчик трёхфазного напряжения и тока
измеряет параметры трехфазных цепей, что поз-
воляет контролировать (для мониторинга) на-
грузку и напряжение.

• Датчик однофазного напряжения и тока

контролирует однофазные цепи, обеспечивая
дополнительную информацию о состоянии си-
стемы.

• Датчик расхода воды измеряет объем или
поток воды, проходящей через насос, чтобы
обеспечить его оптимальную работу и предот-
вратить возможные проблемы.

• Датчик температуры воды контролирует
температуру воды в системе, что важно для
управления процессами и предотвращения пе-
регрева.
Сбор данных: Все датчики передают данные на

Raspberry Pi 4 через FPGA, который выполня-
ет первичную обработку всех данных (вибрации,
температуры, напряжения и тока), т.е. регулярно
отправляют свои показания.
Устройства управления:

• Реле для управления запорной арматурой
управляет клапанами и запорной арматурой в
системе, контролируя потоки жидкости и обес-
печивая их правильное направление.

• Реле для управления насосом включает/
выключает насос в зависимости от условий ра-
боты, заданных в программном обеспечении
Raspberry Pi 4. Это позволяет автоматически ре-
гулировать работу насоса в ответ на изменения
в системе. Raspberry Pi 4 отправляет команды на
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реле для управления насосом и запорной арма-
турой, основываясь на полученных данных и вы-
полненном анализе.
Команды управления реле (для запорной арма-

туры и насоса) формируются на основе данных от
датчиков и логики управления.
FPGA:

• FPGA получает данные от всех датчиков
(вибрация, температура, трехфазное и однофаз-
ное напряжение и ток).

• Выполняет первичную обработку данных,
включая фильтрацию и сглаживание.

• Обработанные данные передаются на
Raspberry Pi 4.
Контроллер:

• Raspberry Pi 4 (центральный контроллер
системы)
Платформа IoT основана на базе Raspberry Pi

4, которая является основной в системе и необхо-
дима для обработки данных; управления реле и
передачи данных через сеть. Данные могут быть
переданы на сервер для хранения и анализа. Сер-
вер базы данных принимает данные от платфор-
мы IoT и сохраняет их для дальнейшего отобра-
жения в ситуационном центре, анализа и отчет-
ности.
Raspberry Pi 4 и FPGA выступает в роли цен-

трального контроллера системы. Они принимают
данные от всех датчиков через соответствующие
интерфейсы (GPIO, SPI, I2C или USB). Raspberry
Pi 4 обрабатывает данные, выполняет вычисле-
ния и принимает решения на основе предустанов-
ленных алгоритмов.
Обработка данных:Raspberry Pi 4 через FPGA

получает данные от датчиков, обрабатывает их в
реальном времени, используя установленные ал-
горитмы и логические правила. На основе анали-
за данных принимаются решения о необходимо-
сти включения или выключения насосов и управ-
ления запорной арматурой.
Интерфейсы и связи:

• Интерфейсы датчиков (например, анало-
говые выходы, цифровые сигналы)

• SPI/I2C/USB (интерфейсы для подключе-
ния датчиков и реле к Raspberry Pi 4)

• Ethernet/Wi-Fi (для передачи данных в ло-
кальную сеть)
Платформа IoT:

• Локальная сеть (LAN)
• Сервер данных (для хранения и обработки

данных)
Данные от Raspberry Pi 4 передаются в ло-

кальную сеть (LAN) через Ethernet или Wi-Fi.
Платформа IoT в сети обеспечивает связь между
Raspberry Pi 4 и сервером данных. Сервер дан-
ных принимает и хранит данные, переданные от
Raspberry Pi 4. Это может включать в себя хране-
ние исторических данных, обработку информа-
ции и выполнение аналитики.
База данных:

Сервер базы данных (например, SQL или
NoSQL база данных для хранения данных). Ба-
за данных на сервере служит для долговремен-
ного хранения данных. Здесь сохраняются все
данные, полученные от датчиков и обработанные
контроллером. База данных также используется
для формирования отчетов и анализа состояния
системы. Обработанные данные передаются в ло-
кальную сеть, затем на сервер данных, где сохра-
няются в базе данных. Данные могут быть исполь-
зованы для последующего анализа, формирова-
ния отчетов и оптимизации работы системы.
Реляционная база данных (SQL). Форматы и

таблицы:

Таблица sensor_data:

• id (INT, PK) — Уникальный идентифика-
тор записи

• timestamp (TIMESTAMP) — Время изме-
рения

• sensor_type (VARCHAR) — Тип датчика
(вибрация, температура, напряжение и т.д.)

• sensor_location (VARCHAR) — Местопо-
ложение датчика (например, корпус насоса, ро-
тор и т.д.)

• value (FLOAT) — Значение измерения
Таблица device_control:
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• id (INT, PK) — Уникальный идентифика-
тор записи

• timestamp (TIMESTAMP) — Время
управления

• device_type (VARCHAR) — Тип устрой-
ства (например, насос, запорная арматура)

• action (VARCHAR) — Действие (вклю-
чить/выключить)
Таблица system_logs:

• id (INT, PK) — Уникальный идентифика-
тор записи

• timestamp (TIMESTAMP) — Время собы-
тия

• log_type (VARCHAR) — Тип лога (ошиб-
ка, предупреждение и т.д.)

• message (TEXT) — Сообщение лога
Преимущества:

• Хорошо структурированы данные.
• Поддержка сложных запросов и транзак-

ций.
• Хорошая поддержка для аналитики и от-

четности.
Приступим к описанию разрабатываемой си-

стема мониторинга электропотребления. Предла-
гается следующая ее схема, состоящая из трех
блоков:
1) блок приема и передачи текущей информа-

ции (вибрации, температуры, напряже-ния и то-
ка);
2) блок обработки постоянной и оперативной

информации об угрозе аварии (сервер);
3) блок прогнозирования аварийных ситуаций

в энергосистемах.
Основной информацией для мониторинга на-

грузки электроэнергетических систем являются
данные, поступающие от датчиков, показанных
на рисунке 1. Дополнительную информацию дают
данные с датчиков через соответствующие интер-
фейсы. Блок приема-передачи текущей информа-
ции реализован в виде датчиков вибрации, темпе-
ратуры, напряжения и тока. Датчики подключены
к микропроцессору Arduino, который обеспечи-

вает предварительную обработку поступающих
с датчиков данных и передает их для дальней-
шей обработки. Используется устройство на базе
микроконтролле-ра ATmega 328. В комплект по-
ставки входит все необходимое для удобной ра-
боты с микроконтроллером. Для начала работы с
устройством достаточно подать питание от адап-
тера переменного/постоянного тока или аккуму-
лятора, либо подключить его к компьютеру с по-
мощью USB-кабеля.
Блок обработки постоянной и оперативной ин-

формации об угрозе аварийных ситуаций со-
держит постоянную информацию о характерис-
тиках энергосистемы, а также оперативно полу-
чает текущую информацию, на основе обработ-
ки которой блок рассчитывает уровень безопас-
ности, тревожности или катастрофичности элек-
троэнергетического комплекса. В последнем слу-
чае он автоматически оповещает государствен-
ные органы (МЧС, акиматы и т.д.) о возможной
угрозе аварии.
Выводы. В целом использование Интернета

вещей для мониторинга нагрузки электроэнерге-
тических сетей является быстро развивающей-
ся областью исследований, которая потенциаль-
но может оказать существенное влияние на энер-
гетический сектор.
Дано описание разработанной в Казах-

стане технологии мониторинга нагрузки
электроэнерге-тических систем, обсуждены ре-
зультаты ее практического использования в от-
дельных регионах и намечены направления даль-
нейшего развития. Сформулированы цель и ос-
новные задачи исследований, направленных на
разработку методики прогнозирования электроэ-
нергетической аварии как чрезвычайной ситуа-
ции на основе анализа различных существующих
методов. Использован метод непрерывной вол-
ны или метод ультразвукового импульсного эха.
В качестве пилотного прототипа разработана ав-
тономная микрокомпью-терная система переда-
чи климатических данных на основе микропро-
цессорной техники и датчиков. Разработана про-
грамма мониторинга факторов волн нагрузки в
режиме реального времени для датчиков опреде-
ления уровня безопасности.
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