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Бұл зерттеуде басып кіруді анықтау жүйелерінің мүмкіндіктерін жақсарту үшін динамикалық Байес
желілері негізінде құрылған әртүрлі ықтималдық модельдер қарастырылады. Желіге рұқсатсыз енуді көр-
сететін ықтималдық модель үлгілеріне баса назар аударылады. Зерттеу желілік шабуылдардың әртүрлі са-
наттарын анықтау үшін динамикалық Байес желілерінің әртүрлі типтерінің өнімділігін талдауды қамтиды.
Алынған нәтижелер желіге енуді анықтау жүйелерінің сенімділігін арттыра отырып, ақпараттық қауіпсіздік
саласына құнды үлес бола алады.
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В рамках данного исследования рассматриваются различные вероятностные модели, базирующиеся на
динамических байесовских сетях с целью улучшения способности систем обнаружения вторжений. Ак-
цент делается на выявлении аномальных паттернов, которые могут свидетельствовать о возможных сетевых
вторжениях. Исследование включает в себя анализ эффективности различных типов динамических байе-
совских сетей в контексте обнаружения различных категорий сетевых атак. Полученные результаты могут
быть ценным вкладом в область обеспечения информационной безопасности, повышая надежность систем
обнаружения сетевых вторжений.
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This study examines various probabilistic models based on dynamic Bayesian networks to improve the ability
of intrusion detection systems. The emphasis is on identifying anomalous patterns that may indicate possible
network intrusions. The research involves analyzing the performance of different types of dynamic Bayesian
networks in the context of detecting different categories of network attacks. The results obtained can be a valuable
contribution to the field of information security, increasing the reliability of network intrusion detection systems.
Keywords: Bayesian network, cybersecurity, network threat, attack.

Кіріспе. Компьютерлік жүйелер үшін қорғаныс
құралдарының дамуы шабуылдаушылар тарапынан
жаңа ену әдістерін қолданумен және компьютер-
лік жүйелердегі осалдықтарды пайдаланудың жаңа
түрлерінің пайда болуымен қатар дамуда. Жыл
сайын шабуылдардың жаңа түрлерін жүзеге асы-
ратын зиянды бағдарламалардың саны артып ке-
леді. Желілік шабуылдарды анықтау әдістерін талдау
желілер мен желілік жүйелерді қорғау саласындағы
оңтайлы бағыт болып табылады.

Кибершабуылдарды анықтау - шабуылды азайту-
дың кең таралған әдісі. Бұл желіде шабуыл үлгісінің
немесе бұзылымның болуы туралы хабарлау үшін
аномальді қосылымға жауап беруді қамтиды. Кибер-
шабуылдарды анықтаудың негізгі тәсілдерінің бірі
интрузияны анықтау екені белгілі. Желі қорғаны-
сына икемді болатын, яғни адаптивті интрузияны
анықтау дегеніміз оның қолтаңбасын анықтау про-
цесі немесе қосылымдардың үздіксіз ағынындағы
шабуылдарды анықтаумен бірдей [1].

Ақпараттық қауіпсіздік инциденттерін анықта-
удың ықтималды әдісі - Байес желісін құру. Бай-
ес желілері белгісіздік пен күрделілік мәселелерін
шешу үшін ықтималдықтар теориясы мен график-
тер теориясының салаларын біріктіретін машина-
лық оқытудың барлық түрлерінің маңызды бөлігін
құрайды. Динамикалық Байес желілері желіге рұқ-
сатсыз енуді анықтау саласында желілік трафиктің
динамикасын есепке алуға және өзгеретін қауіптерге
бейімделуге мүмкіндік беретін желі түрі болып та-
былады. Олар бір уақыттағы ықтималдықтардың та-
ралуын ықшам түрде көрсетуге мүмкіндік беретін
графикалық ықтималдық модельдердің бірі бақыла-
натын оқиғалардың пайда болуын қамтиды [2].

Байес желілерінің артықшылығы олардың адам-
дар үшін салыстырмалы интуитивтілігі, өйткені
бір уақытта бірнеше оқиғалардың пайда болуының
нәтижесінде орын алатын ықтималдық үлестіріміне
қарағанда оқиғалар мен жергілікті ықтималдық үле-
стірімдері арасындағы тікелей байланыстарды түсі-
ну оңайырақ болып табылады.
Материалдар мен әдістер. Динамикалық Бай-

ес желілеріне негізделген (DBN) желі енуін анықтау

үшін құрылған ықтималдық модельдерін пайдалану
қиынға соғады және барлық сценарийлер үшін әмбе-
бап стандартты алгоритмдер жоқ. Дегенмен, зертте-
ушілер мен инженерлер желіге енуді анықтау үшін
DBN қолданатын әртүрлі әдістер мен модельдерді
әзірлеуде.

Динамикалық Байес желілерін пайдалана отырып
рұқсатсыз енуді анықтау алгоритмдерінің мысалда-
рына тоқталайық.

1) Аномалияларды анықтауға арналған динамика-
лық Байес желілері:

• қалыпты жүйе әрекетін модельдеу үшін DBN пай-
даланады;

• аномалиялар ағымдағы жағдайды күтілетін жағ-
даймен салыстыру арқылы анықталады.
2) Желі қауіпсіздігі үшін арнайы DBN үлгілері:

• желілік белсенділіктің сипаттамаларын және ену
түрлерін ескеретін нақты DBN үлгілерін жасау;

• белгілі желілік қауіпсіздік сценарийлеріне үлгілер-
ді бейімдеу.
3) Басқа машиналық оқыту әдістерімен интегра-

ция:
• интрузияны анықтау дәлдігін жақсарту үшін DBN-

ді кластерлеу немесе жіктеу әдістері сияқты маши-
налық оқытудың басқа алгоритмдерімен біріктіру.
4) Уақыт қатарларын пайдалану:

• желі әрекетіндегі уақыт қатарын талдау үшін DBN
көмегімен оқиғалар арасындағы уақытқа тәуел-
ділікті есепке алу.
5) Байес сүзгілері:

• желінің құрылымын өзгерту негізінде адаптивті
интрузияны анықтау үшін Байес сүзгілерін қолда-
ну.
6) Үлкен деректермен жұмыс:

• үлкен көлемдегі мәліметтерді тиімді өңдей алатын
және желілік белсенділіктің динамикасына бейім-
делетін алгоритмдерді әзірлеу.
7) Мамандандырылған DBN архитектуралары:

• өзгермелі модельдер сияқты енуді анықтау үшін
оңтайландырылған DBN архитектурасын зерттеу
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және әзірлеу.
Алгоритмді таңдау және бейімдеу желінің нақты

талаптары мен сипаттамаларына, сондай-ақ, аны-
қтағыңыз келетін ену түрлеріне байланысты екенін
ескеру маңызды. DBN көмегімен басып кіруді аны-
қтау жүйесін әзірлеу кезінде нақты жағдайыңыз
үшін, ең жақсы тәсілді анықтау үшін ауқымды зерт-
теулер мен сынақтарды жүргізу ұсынылады [3].
Нәтижелер және талқылау. Байес желілері -

бірнеше айнымалылар мен осы айнымалылардың
арасындағы Байес ықтималдық тәуелділіктерін қам-
титын графикалық ықтималдық моделі (кейде гра-
фикалық ықтималдық үлгісі деп те аталады). Бұл
желі ықтималдықты болжау және тәуекелді бағалау
мәселелерін шешу үшін пайдаланылатын тиімді ма-
тематикалық қуатты құрал [4].

Байес желісін құру формуласы:

𝑃(𝐴 ∨ 𝐵) = 𝑃 (𝐵|𝐴) ⋅ 𝑃 (𝐴)
𝑃(𝐵) (1)

мұнда 𝑃(𝐴 ∨ 𝐵) − оқиғасы болған жағдайда А
оқиғасының болу ықтималдығы, 𝑃 (𝐵|𝐴) −А оқиға-
сы болған жағдайда В оқиғасының болу ықтималды-
ғы, ал 𝑃(𝐴) және 𝑃(𝐵)- сәйкесінше А және В оқиға-
ларының ықтималдығы [5].

Бірлескен ықтималдық былай есептеледі:

𝑃 (𝑋1, 𝑋2 … , 𝑋𝑛) =
𝑛

∏
𝑖=1

𝑃(𝑋𝑖|𝑃𝛼(𝑋𝑖) (2)

𝑋1, 𝑋2 … , 𝑋𝑛 - ағымдағы уақыттағы айнымалы-
лар.

Түйіндер, қосылымдар мен (2) айнымалылар Бай-
ес желісін құрады және құрылымдық специфика-
ция деп аталады. DBN-ды жобалау үшін Netica және
Hugin редакторлары қолданылды (1-сурет).

1-сурет - Байес желісінің мысалы

Егер шыңдар айнымалылар тізбегінен құралса,
онда Байес желісі динамикалық деп аталады. Дина-
микалық Байес желісі - уақыт бойынша айнымалы-
лар арасындағы ықтималдық қатынастарды модель-
деу үшін қолданылатын статистикалық модель [6].

Динамикалық Байес желілерін (DBN) пайдала-
нып желілік шабуылдарды анықтауға арналған желі
құрылымы арнайы талаптарға, желі әрекетінің сипа-
тына және анықтағыңыз келетін ену түрлеріне бай-
ланысты болады. Интрузияны анықтаудың стандарт-
ты әдістері қазіргі уақытта деректерге және модель-
ге бағытталған тәсілдерге бөлінеді. Біріншісі сандық

айырмашылықтарды талдау арқылы деректерді аны-
қтауға бағытталған [7]. Интрузияны анықтау алго-
ритмін ұсыну үшін динамикалық ықтималды Бай-
ес желісіне Петри графикалық моделін (2-сурет) қо-
су арқылы Байес-Петри ықтималды желісін қолда-
намыз. Байес желісі мен Петри желісі жүйелерді си-
паттау әрі талдау үшін қолданылатын екі түрлі мо-
дель екені белгілі. Олардың мақсаты мен қолданба-
лары әртүрлі, бірақ жүйелердегі интрузияны аны-
қтау сияқты күрделі мәселелерді шешу үшін бірік-
тірілуі мүмкін. Оларды пайдалану аномалияны аны-
қтаудың жан-жақты және тиімді әдісін қамтамасыз
ете алады.
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2-сурет - Петри модельі

Динамикалық Байес желісі мен Петри желісі арасындағы өзара әрекеттесуді ескере отырып келесі фор-
муланы қолданамыз [8]:

Pr

⎧{{{{{{{
⎨{{{{{{{⎩

𝐷𝑠 ∫ 𝑆𝑝(𝜋)

⎧{{{
⎨{{{⎩

𝑉𝑎 ∶
𝑆0, … , 𝑆0, 𝑂0, … , 𝑂𝑇

𝐷𝑐 ∶
{ 𝑃(𝑆0 … 𝑆𝑡𝑂0 … 𝑂𝑇 |𝜋)

= 𝑃 (𝑆0𝑂0) ∗ ∏𝑇
𝑡=1 [𝑃 (𝑆𝑡∣𝑆𝑡−1) ∗ 𝑃(𝑂𝑡|𝑆𝑡)]

𝐹 ∶
𝐹0 ∶

𝑄𝑢 ∶
⎧{{
⎨{{⎩

𝑃(𝑆𝑡+𝑘|𝑂0 … 𝑂𝑡)
(𝑘 = 0 ≡ 𝐹𝑖𝑙𝑡𝑒𝑟𝑖𝑛𝑔)

(𝑘 > 0 ≡ 𝑃𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛)
(𝑘 < 0 ≡ 𝑆𝑚𝑜𝑜𝑡ℎ𝑖𝑛𝑔)

∶

Динамикалық модель және алдыңғы сәттегі күйді бағалау арқылы фазалық күйді болжауға болады:

∑𝑆𝑡−1 [𝑃(𝑆𝑡∣𝑆𝑡−1) ∗ 𝑃(𝑆𝑡−1|𝑂0 … 𝑂𝑡−1)]

Динамикалық Байес желісін Петри желісімен біріктіру екі модельдің өзара әрекеттесуін мұқият қарас-
тыруды және жүйенің дұрыс жұмыс істеуін, сондай-ақ, оларды талдауды қамтамасыз ету үшін сәйкес ин-
теграция әзірлеуді талап етеді [9]. Бұл үлгіні жасау үшін pgmpy және PetriNet кітапханалары бар Python
сияқты Bayesian және Petri желілерімен жұмыс істеуге арналған арнайы құралдарды пайдаланамыз:

1) Динамикалық Байес желісін құру алгоритмі:

1 from pgmpy.models import DynamicBayesianNetwork as DBN
2 from pgmpy.factors.discrete import TabularCPD
3
4 # DBN үіілгсн жасау
5 dbn = DBN()
6
7 # Айнымалылар мен ңоларды әііітуелдлктерн қанытау
8 dbn.add_edges_from([
9 (’Connection’, ’DataTransfer’),

10 (’DataTransfer’, ’AnomalyDetection’)
11 ])
12 # Айнымалылар үішн ққытималды ікестелерн қанытау
13 cpd_connection = TabularCPD(variable=’Connection’, variable_card=2,

values=[[0.8], [0.2]])
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14 cpd_data_transfer = TabularCPD(variable=’DataTransfer’, variable_card=2,
15 values=[[0.9, 0.6], [0.1, 0.4]],
16 evidence=[’Connection’], evidence_card=[2])
17 cpd_anomaly_detection = TabularCPD(variable=’AnomalyDetection’, variable_card=2,
18 values=[[0.95, 0.8], [0.05, 0.2]],
19 evidence=[’DataTransfer’], evidence_card=[2])
20
21 # DBN үіілгсне ққытималды ікестелерн қосу
22 dbn.add_cpds(cpd_connection, cpd_data_transfer, cpd_anomaly_detection)

2) Петри торлы (SP) моделін құру алгоритмі:

1 from PetriNet import PetriNet
2 sp = PetriNet()
3 # Орындар мен ауысуларды қанытау
4 sp.add_place(’NormalState’)
5 sp.add_place(’AnomalyState’)
6 sp.add_transition(’DetectAnomaly’)
7
8 # Өітпел матрицаны қанытау
9 transition_matrix = {

10 ’DetectAnomaly’: {’NormalState’: 1, ’AnomalyState’: 1}
11 }
12 sp.add_transition_matrix(transition_matrix)

3) Интеграция:

1 # Интеграция мысалы: SP ііішндег ауысуларды іске қосу үішн DBN ііішндег үкй
қапаратын пайдалану

2 from pgmpy.inference import DBNInference
3
4 # DBN−ден айнымалы үікйлерд алу (олар қкездейсо әмндер болса)
5 evidence = {’Connection’: 1, ’DataTransfer’: 1}
6
7 # DBN−ге қорытынды жасау үішн DBNInference нысанын алу
8 dbn_inference = DBNInference(dbn)
9

10 # үКй ққытималдытарын алу үішн қорытынды жасау
11 query_variables = [’Connection’, ’DataTransfer’, ’AnomalyDetection’]
12 result = dbn_inference.query(evidence=evidence, variables=query_variables)
13
14 # әіНтижен SP−де ауысуларды ібелсендру үішн пайдалану
15 if result[’AnomalyDetection’][1] > 0.5:
16 #Егер аномалияны қанытау қғытималдыы ішект әмннен ғжоары болса
17 sp.fire_transition(’DetectAnomaly’)

Байес-Петри моделін толық құрған соң, интрузияны анықтау диаграммасын енгіземіз (3-сурет).
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Байестік шабуыл диаграммасы Петри желісін қолдану алгоритмі

3-сурет -Интрузияны анықтау жүйесі

Келесі 4-6-суреттерде интрузияны анықтау мәндері Netice бағдарламасының нәтижелері жүйесі түрінде
ұсынылған:

4-сурет - Модельдеу және болжау
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5-сурет - Сенімді оқыту желісін әзірлеу

6-сурет - Алғашқы өңдеу қорытындылары

Осылайша, интрузияны анықтауға арналған ықти-
малды динамикалық Байес негізіндегі Петри тор-
лы желісі интрузияларды анықтау және жүйе қауіп-
сіздігі саласындағы әртүрлі мәселелерге сәтті қолда-
нылуы мүмкін оңтайлы тәсіл екені анықталды.
Қорытынды. Бұл мақалада Байес жүйелерінің

сипаттамалары талданды. Динамикалық Байес
желілерін қолдану негізінде желілік интрузияларды
анықтауда қолданылатын ықтималдық модельдерді
қолдану қажеттіліктері мен ерекшеліктері атап өтіл-
ді. Зерттеудің теориялық талдауы, әсіресе динами-
калы өзгеретін желілік орталарда желіге енуді аны-
қтау контекстінде динамикалық Байес желілерінің
ықтимал артықшылықтарын ашады. Дегенмен, мәлі-
меттерді қорытындылау тек теориялық аспектілерді
талдауға негізделгенін және практикалық сынақтар-

ды өткізу осы зерттеуді дамытудың келесі қадамы
екенін атап өткен жөн.

Қорытындылай келе, теориялық зерттеуде дина-
микалық Байес желісі киберқауіпсіздік саласындағы
рұқсатсыз енуді анықтаудың оңтайлы құралы ретін-
де қарастыруға мүмкіндік береді. Дегенмен, зертте-
ушілер мен инженерлер желіге енуді анықтау үшін
DBN қолданатын әртүрлі әдістер мен модельдер-
ді әзірлеуде. Қарастырылған модельдер киберқауіп-
сіздік жүйелерінде енуді анықтау және ықтимал қа-
уіптерді азайту қабілетін көрсетеді.

Жұмыс әл-Фараби атындағы ҚазҰУ жанын-
дағы Математика және механика ҒЗИ қаража-
ты және AP19678157 жобасы бойынша 2023-2025
жылдарға арналған ғылыми зерттеулерді грант-
тық қаржыландыру есебінен орындалды.
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