
7

Қ а з Т Б У   Х А Б А Р Ш Ы С Ы  /  V E S T N I K  K a z U T B /  В Е С Т Н И К  К а з У Т Б  –  №  2  ( 1 5 )  -  2 0 2 2

УДК 51-76; 004.20  https://doi.org/10.58805/kazutb.v.2.15-2

Г.З. Зиятбекова1,2, М.С. Әлиасқар2, Ә.Т. Мазақова1,2, М.Ә. Шайхы2  

1Қазақстан Республикасының Білім және Ғылым Министрлігі Ақпараттық
 және есептеуіш технологиялар институты, Алматы,  Қазақстан, 

2әл-Фараби атындағы Қазақ ұлттық университеті, Алматы, Қазақстан,
e-mail: ziyatbekova@mail.ru

БИОМЕТРИЯЛЫҚ ТЕХНОЛОГИЯ ЖҰМЫСЫНЫҢ 
СИПАТТАМАСЫ

Аңдатпа. Мақала адамның биометриялық сәйкестендіру жүйесін құруға арналған. Био-
метриялық аутентификация және жеке сәйкестендіру әдістеріне шолу жасалды. Саусақ із-
дері мен адамның беті биометриялық ақпарат көзі ретінде қарастырылады. Биометриялық 
технологияның тиімділігін анықтайтын негізгі параметрлер сипатталған, сынақ базасы кел-
тірілген, соған сәйкес бұл параметрлер анықталады. Параметр мәндерін таңдау бойынша 
ұсыныстар мен критерийлер тұжырымдалған.  
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ХАРАКТЕРИСТИКА РАБОТЫ БИОМЕТРИЧЕСКОЙ ТЕХНОЛОГИИ

Аннотация. Статья посвящена созданию системы биометрической идентификации чело-
века. Проведен обзор по методам биометрической аутентификации и идентификации лич-
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цев и лицо человека. Описываются основные параметры определяющие, эффективность 
работы биометрических технологий, приведена тестовая база, по которой определяются эти 
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CHARACTERISTICS OF THE BIOMETRIC TECHNOLOGY

Abstract. The article is devoted to the creation of a system of biometric identification of a 
person. A review was made on the methods of biometric authentication and personal identification. 
Fingerprints and a person’s face are considered as sources of biometric information. The main 
parameters that determine the effectiveness of the biometric technology are described, the test base 
is given, according to which these parameters are determined. Recommendations and criteria for 
choosing parameter values are formulated. 
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Кіріспе. Дербес деректер – тегі, аты, 
әкесінің аты, туған жылы, айы, күні мен 
туған жерін қоса алғанда, нақты немесе 
осындай ақпарат негізінде айқындалатын 
жеке тұлғаға (дербес деректер субъектісі-
не) қатысты кез келген ақпарат. жеке басы, 
мекен-жайы, отбасы, әлеуметтік, мүліктік 
жағдайы, білімі, кәсібі, кірісі және тағы 
басқа ақпараттар жатады.

Биометриялық жеке деректер – бұл адам-
ның физиологиялық және биологиялық 
ерекшеліктерін сипаттайтын ақпарат, оның 
негізінде тұлғаның жеке басын анықта-
уға болады. Биометриялық ақпарат – бұл 
жеке мәліметтерге қатысты әлеуметтік құн-
дылыққа ие болатын биологиялық ақпарат. 
Биометриялық дербес деректер биометри-
ялық құжатқа енгізіледі, ол адамның жеке 
басын дәл анықтауға мүмкіндік береді [1].

Биометриялық дербес деректерге: саусақ 
іздері деректері, көздің нұрлы қабығы, ДНҚ 
тестілері, бойы, салмағы, адамның бейнесі 
(фотосурет) жатады. Алайда, кәдімгі фото-
сурет тек жеке басын анықтау үшін қолда-
нылады, яғни аутентификация және сәйке-

стендіру үшін пайдаланылмайды. Кәдімгі 
фотосурет биометриялық жеке деректер 
емес, тек азаматтың бейнесі болып табыла-
ды. Фотографиялық кескінді биометриялық 
жеке деректермен тікелей байланыстыра-
тын нормативтік құқықтық актілердің ере-
желері бар. Сонымен қатар, төлқұжаттағы 
биометриялық жеке деректерді, соның ішін-
де фотографиялық кескінді өңдеу кезінде 
оператордың мақсаты ескерілуі керек.

Сондай-ақ, қызметкерлердің, мемлекет-
тік органдардың, кәсіпорындардың (ұйым-
дардың) келушілерінің электрондық өткізу 
құжаттарындағы фотографиялық бейнелері 
биометриялық жеке мәліметтер болып та-
былады, өйткені олар адамның физиоло-
гиялық және биологиялық ерекшеліктерін 
сипаттайды, бұл берілген рұқсаттың осы 
адамға тиесілі немесе тиесілі емес екенін 
анықтауға мүмкіндік береді. Фотогра-
фиялық суреттерді фотосуреттің иесінің 
тұлғасымен салыстыру арқылы жеке басын 
анықтау үшін пайдалануға болады. Бұл био-
метриялық деректерді оператор рұқсатта-
маны оның нақты иесі ұсынғаны на күмән 
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болған жағдайда дербес деректер субъек-
тісінің жеке басын анықтау үшін пайдала-
нады. Осылайша, идентификация жасала-
тын аумаққа бір немесе бірнеше рет кіруді 
қамтамасыз ету және азаматтың жеке басын 
сәйкестендіру үшін пайдаланылатын био-
метриялық деректер биометриялық жеке 
деректер деп аталады.

Әдістер мен материалдар. Экспери-
менттік зерттеулердің әдістемесі қарас-
тырылып, сәйкестендіру нәтижелерін өңдеу 
процесі сипатталады.

Тұлғаның төлқұжаты белгілі бір адамның 
қандай да бір әрекеттерді жүзеге асырғанын 
растау үшін (мысалы, банктік, медицина-
лық және т.б. қызметтерді көрсету туралы 
келісім-шарт жасасу) сәйкестендіру (жеке 
басын анықтау) процедураларынсыз болған 
жағдайда, бұл әрекеттерді биометриялық 
жеке деректерді өңдеу деп санауға болмай-
ды.

Биометриялық жеке мәліметтер – қыз-
меткердің жеке ісіндегі адамның қолы. 
Олардың барлығы биометриялық жеке 
деректер болып саналмайды. Себебі бұл 
деректер олардың жеке басы анықталған 
және жеке деректері оператордың иелігін-
де болған нақты жеке тұлғаға тиесілі екенін 
растау үшін қолданылады. Адамның физи-
ологиялық және био логиялық ерекшелік-
терін сипаттайтын және пациенттің ауру 
тарихындағы (меди циналық картадағы) 
рентген немесе флю орографиялық суреттер 
(маңызды емес, қағаз немесе электронды) 
биометриялық жеке деректер болып табыл-
майды, өйткені оларды оператор (медицина-
лық мекеме) пациентті сәйкестендіру үшін 
пайдаланбайды. Бірақ олар жедел-ізде-
стіру қызметі субъектілерінің, тергеу және 
анықтау органдарының сұрау салуы бой-
ынша олар жүргізетін іс-шаралар шеңберін-
де берілген жағдайда, көрсетілген ақпарат 
биометриялық дербес деректерге айналады, 

адамның жеке басын анықтау мақсатында 
немесе оны тергеу және ведомстволық опе-
рациялар жасауда пайдаланады.

Талқылау. Биометриялық сәйкестендіру 
жүйесінде саусақ іздері туралы ақпаратты 
өңдеу аралық бетіндегі папиллярлық өрне-
ктердің бейнесін сандық түрге айналдыру 
және алынған деректерді биометриялық 
ақпарат үлгісі түрінде дерекқорға орнала-
стыру арқылы жүзеге асырылады. Осы-
лайша, биометриялық деректерді белгілі 
бір адамның жеке басын сәйкестендіруге 
бағытталған оператор жүзеге асыратын қы-
змет аясында ғана биометриялық жеке де-
ректер ретінде жіктеуге болады.

Қазіргі уақытта қылмыс пен терроризмге 
қарсы күрестің күшеюіне, қауіпсіздік ин-
дустриясының өсуін ынталандыруға бай-
ланысты биометриялық технологияларды 
қолдана отырып жүзеге асырылатын жеке 
тұлғаны сәйкестендіру ең перспективалы 
және тез дамып келе жатқан бағыттардың 
бірі болып табылады. Биометриялық әді-
стер мен жеке сәйкестендіру құралдарының 
арасында биометриялық (дактилоскопи-
ялық) жүйелер жетекші орын алады. Бұл 
зерттеуде олардың сапасын сандық бағалау 
қарастырылады.

Саусақ ізін салыстыру алгоритмінің са-
пасын бағалау үшін жасалған жүйелердің 
сенімділігін анықтайтын сандық көрсет-
кіштерді алу үшін оңай қолдануға болатын 
сипаттамалар бар. Бұл сипаттамалар бірін-
ші және екінші типтегі қателіктердің бо-
луымен бірге жүреді.

Бірінші типтегі қате “дос” және “дос 
емес” салыстырған кезде пайда болады, 
егер “дос емес” бөтен деп танылса, ол FRR 
(жалған ауытқу коэффициенті) ретінде бел-
гіленіп, бірінші типтегі қателіктің ықти-
малдығы болады, яғни өзіміздегі адамды 
жоқ деп тану ықтималдығы. Бұл жағдайда 
бірінші типтегі қатенің қарама-қарсы сипат-
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тамасы бар: GAR (шынайы қабылдау коэф-
фициенті) = FRR, “өзіңдікін” өткізіп жіберу 
мүмкіндігі.

Екінші типтегі қате “бөтен” мен “бөтен 
емес”-ті салыстырған кезде, “бөтен” иден-
тификациядан өтіп, “дос” деп танылған кез-
де пайда болады. Ол FAR (жалған қабылдау 
коэффициенті) ретінде белгіленіп, екінші 
типтегі қателіктің ықтималдығы, яғни біреу-
дің жіберіп алу мүмкіндігі болып саналады. 
Алгоритмді жан-жақты бағалау үшін EER 
(Equal Error Rate) параметрі бар, ол – FAR 
және FRR тең болатын биометриялық қол 
жетімділік жүйесінің қателік деңгейі [2].

FAR, FRR, FAR және EER ұпайларын 
тестілеу үшін саусақ ізі туралы арнайы 
мәліметтер базасын дайындау қажет. Бұл 
сипаттамалардың дәлдігі оның мөлшері-
не байланысты болады. Мұндай мәлімет-
тер базасы әр түрлі саусақтардың n (саусақ 
саны) және M (үлгілер саны) әр саусақтың 
саусақ ізі нұсқаларынан тұрады, яғни де-
рекқордағы саусақ іздерінің жалпы саны 
(n×m) болады.

Сурет 1– FAR, FRR, FAR жəне EER 
нүктелерін картасы

FRR – бірінші типтегі қателіктің 
ықтималдығы;

FAR – екінші типтегі қателік ықтимал-
дығы;

A – анықтаудың шекті мәні;
ERR – ықтималдық теңдігі нүктесі.

Саусақ іздерінің сынақ базасын құру 
кезінде синтезделген саусақ іздерін пайда-
лану алгоритм сапасының нақты көрінісін 
алуға мүмкіндік бермейтінін ескеру қажет. 
Осылайша, әр түрлі типтегі нақты басып 
шығарудың үлкен негіздерін жинау керек. 
Бұл процедураны жеңілдету үшін тесттік 
мәліметтер базасының көлемін едәуір азай-
туға мүмкіндік беретін бірқатар алгоритм-
дерді қолдануға болады [2].

Мысалы, бірінші типтегі қателіктер ста-
тистикасын алу үшін «дос» түрін «бөтен» 
түрімен салыстыруды қамтамасыз ету үшін 
бір жолдың іздері арасында жұптасып салы-
стыру қажет. Егер жолдағы бірінші саусақ 
ізі жолдағы барлық саусақ іздерімен салы-
стырылса, онда (m-1) салыстыру алынады; 
жолдағы екінші саусақ ізін одан кейінгі 
барлық іздермен салыстырыңыз, өйткені ол 
бірінші басып шығарумен салыстырылды, 
біз (m-2) салыстыруды аламыз және т.с.с. 
соңғы саусақ ізі тек соңғы саусақ ізімен са-
лыстырылады да бір салыстыру алынады. 
Осылайша, сериядағы салыстырулар саны 
мынаған тең болады:

V1 = (m – 1) +  (m – 2)  + K + 1 = 

Егер жолдардың саны n болса, онда m 
саусақ іздері бар N саусақ базасында “дос” 
пен “дос емес” салыстырудың мүмкін саны 
тең болады:

                         VFRR = 

Екінші типтегі қателіктер статистика-
сын алу үшін “бөтен” түрін “бөтен емес” 
түрімен салыстыруды қамтамасыз етіп, әр 
түрлі сериялардың саусақ іздері арасында 
жұптасып салыстыру қажет.

Бірінші қатардың бірінші ізі барлық 
қалған қатарлардың барлық іздерімен са-

m (m – 1) 
       2 

nm (m – 1) 
       2 
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лыстырылады және салыстырулар (n-1)×m 
алынады; бірінші қатардың екінші ізі де 
салыстырылады, ал (n-1)×m салыстырулар 
көп болады. Бірінші қатардағы басып шыға-
руларды басқа жолдардың барлық басып 
шығаруларымен салыстырғаннан кейін біз 
M2×(n-1) салыстыруды аламыз.

Екінші қатардағы іздер одан кейінгі бар-
лық (n-2) жолдардың ізімен салыстырыла-
ды, өйткені олар бірінші қатардағы іздермен 
салыстырылды және біз m2×(n-2) салысты-
руды көбірек аламыз. Бұл процедура тек 
бір, соңғы қатармен салыстырылатын соңғы 
қатарға дейін орындалады және біз M2 са-
лыстыруды көбірек аламыз. Бұл дегеніміз, 
“бөтен” мен “бөтен емес” арасындағы са-
лыстырулардың саны N саусақ іздері бар 
мәліметтер базасында болады:

VFRR = m2 [(n – 1) + (n – 2) + K + 1] = 

                    =

Осылайша, мысалы, 350 саусақ базасын-
да әр саусақ ізінің 6 нұсқасы бар (Сурет 2). 
Бұл әдісті қолдану тест базасында саусақ із-
дерінің салыстырмалы түрде аз санымен си-
паттамаларды құру үшін қажетті салыстыру 
нұсқаларының жеткілікті үлкен санын алуға 
мүмкіндік береді.

Сурет 2 – Сканерлеу кезінде саусақ 
ізінің əртүрлі позицияларының мысалы

Қажетті FAR және FRR мәндерін таңдау 
критерийлерін тұжырымдауды бастамас 
бұрын, әр параметрдің рөлін тағы бір рет 
талдап көрейік.

Бір жағынан, FRR-дің жоғары мәні (“өз-
дерін” қате ұстау ықтималдығы) жүйенің 
беделін түсіруге және оның жұмыс істеу 
тиімділігінің төмендеуіне әкелуі мүмкін, 
өйткені жиі жалған дабылдармен қауіпсіздік 
қызметкерлері кідірістерге немесе қол жет-
кізуден бас тартуға назар аудармайды. Екін-
ші жағынан, әділ құнның жоғары болуы 
(“бөтен адамды” қате жіберіп алу мүмкін-
дігі) рұқсатсыз кіру мүмкіндігін арттырады. 
FAR, FRR-дің белгіленген анықтау шектері-
не тәуелділігін ескере отырып, объектінің 
қауіпсіздік жүйесінің әкімшісі үшін шекті 
мәндерді таңдау міндеті өте өзекті екенін 
атап өткен жөн. Біз қажетті мәндерді таңдау 
әдістерін анықтау және оларды әрі қарай 
оңтайландыру жолдарын ұсынуға тырыса-
мыз [3].

Ол үшін жүйенің жұмысы мен дамуы 
кезінде қандай параметрлерді орнату керек-
тігін және қайсысын жақсарту керектігін 
анықтаймыз. Параметрдің мәнін таңдау кри-
терийлері кез-келген автоматтандырылған 
қауіпсіздік жүйесіне тең беріктік, ауданда-
стыру, бейімделу, сәйкестік, сенімділік және 
басқару принциптері негізінде құрылғанын 
анықтайтын нормативтік құжаттардың та-
лаптарына негізделуі керек.

Тең күш принципі физикалық күш мән-
дері мен қорғалатын аумақтың бүкіл шека-
расында анықтаудың ықтималды сипатта-
малары арасындағы тепе-теңдікті қамтиды. 
Өздеріңіз білетіндей, шекара – бұл объек-
тінің периметрі мен бақылау-өткізу пун-
ктінде орналасқан күзет дабылы, теледи-
дарлық бақылау, кіруді бақылау және инже-
нерлік қорғау. Осылайша, осы талапты бас-
шылыққа ала отырып, бақылау-өткізу пун-
ктінде құқық бұзушыны анықтау ықтимал-

m2 n (n – 1) 
       2 
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дығы, кем дегенде, периметрдегі анықтау 
ықтималдығымен салыстырылуы керек деп 
болжауға болады (физикалық қауіпсіздік 
шекараларын сипаттайтын параметрлердің 
шамамен тең болу шарттары сақталған кез-
де). Периметрде табу ықтималдығы P, содан 
кейін FAR мәні формула бойынша анықта-
лады делік: FAR = 1 – P. 

Мыналарды қосыңыз:
– уәкілетті емес адамды автоматты ұста-

уды қамтамасыз ететін шлюздік (блоктау) 
технологияларды пайдалану;

– ұстау жағдайларын бейне растау және 
бейнеқұжаттау;

– биометриялық параметрлерді ұсыну-
дың бір ғана әрекеті рұқсат етіледі;

– биометриялық бақылау рәсімдерінің 
басқа, оның ішінде берілген сипаттама-
лар (кодтар, парольдер және т.б.) бойынша 
есептік деректерді тексерумен үйлесуі. 

Егер сіз far құнын бағалаудың ұсынылған 
әдісін басшылыққа алсаңыз, онда аймақтық 
құрылыс және жеткіліктілік принципі ай-
қын болады да, ол таңдалған FAR мәніне 
де әсер етеді. Сақтау қажеттілігі биометри-
ялық жүйе параметрлерінің бейімделу және 
басқару принциптері. Бұл жағдайда бейім-
делу қолданылатын жүйеде анықтау шек-
терін өзгерту мүмкіндігінің міндетті түрде 
болуын болжайды [4].

Басқару принципі, ең алдымен, FAR 
және FRR есептеу құралдарының болуымен 
қамтамасыз етілуі керек. Сонымен қатар, far 
есептеу үшін анықтау шегі өзгерген кезде 
мәліметтер базасында сақталған “стандарт-
тар” әдісімен “бөтен” әдісті “бөтен” әдіспен 
салыстыру үшін математикалық аппаратты 
қолданған жөн.

FRR-ді бағалау үшін “биометриялық 
бақылаудан өткен жоқ” критерийі бойын-
ша қол жеткізуден бас тарту санының био-
метриялық параметрлерді көрсету әрекет-

терінің жалпы санына қатынасын пайда-
ланған жөн.

Өкінішке орай, жүйені алғаш іске қосқан 
кезде, FRR-ді көрсетілген әдіспен немесе 
“дос”-ты “дос емес”-пен салыстыру арқылы 
анықтауға арналған деректер жүйеде нақты 
себептермен қол жетімді емес.

Осылайша, far мәнін міндетті жүйелік 
параметр ретінде және осылайша анықтау 
шегі ретінде орната отырып, біз жаппай өту 
жүйесін қосамыз.

Өңделетін үлкен массивтерде кездесетін 
биометриялық жүйелердің тиімділігін баға-
лау ерекшеліктері қарастырылады. Бұл көр-
сетілген:

1) саусақ іздерінің сынақ базасын құру 
кезінде синтезделген саусақ іздерін пайда-
лану алгоритмі сапасының нақты көрінісін 
алуға мүмкіндік бермейтіндігін ескеру қа-
жет;

2) тесттік мәліметтер базасының көлемін 
едәуір азайтуға мүмкіндік беретін бірқатар 
алгоритмдерді қолдануға болады;

3) биометриялық жүйе параметрлерінің 
бейімделу және басқару принциптерін 
сақтау қажет;

4) аймақтық құрылыс және барабарлық 
қағидаты таңдалған әділ құнға да әсер етеді.

Ақпаратты қорғау және ақпараттық қа-
уіпсіздік мәселесі қазіргі қоғам дамуының 
маңызды аспектілерінің бірі болып табы-
лады. Қазіргі уақытта әртүрлі мақсаттағы 
ақпараттық жүйелерді (әскери, техникалық, 
экономикалық, медициналық, әлеуметтік 
және т.б.) әзірлеу және пайдалану кезінде 
бұл мәселені шешу олардың қауіпсіздігін 
қамтамасыз ету және рұқсатсыз кіруден 
бағдарламалық және аппараттық құралдар-
ды құру бойынша барлық талаптарды әзір-
леуге байланысты [5].

Сәйкестендіру үшін бетті автоматты түр-
де тану әртүрлі салаларда көптеген қосым-
шаларға ие. Қоғамдық қауіпсіздік мәселе-
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лері, қашықтан аутентификация қажеттілігі 
және адам-машина интерфейстерінің дамуы 
осы технологияға деген қызығушылықты 
арттырады. Маңыздысы, көптеген жағдай-
ларда бетті танудың қолайлы сапасына қол 
жеткізу үшін қымбат арнайы жабдық қажет 
емес: үлгілердің көздері кәсіби емес каме-
ра түсірген фотосуреттер немесе бейне-
лер болуы мүмкін. Бет бейнесі – көптеген 
әлеуметтік және файл алмасу желілерінің 
арқасында адамның ең көп таралған және 
қол жетімді биометриялық параметрлерінің 
бірі. Бұл факт биометриялық мәліметтерге 
негізделген ғаламдық Интернет желісінде 
ақпарат табуға байланысты міндеттердің 
жаңа түрін тудырды.

Бетті тану әдістерін әзірлеу бірнеше он-
даған жылдар бойы жүргізіліп келеді, бірақ 
бұл мәселе әлі аяқталған жоқ. Жарықтанды-
руға, бастың камераға қатысты орналасуы-
на, қартаюға, бет әлпетіне және басқа фак-
торларға байланысты бет-әлпеттің өзгеру 
жағдайларына байланысты, бетті автоматты 
түрде тану оңай емес. Адамдарды суретке 
түсіру процесіне қатаң шектеулер қоя оты-
рып, жүйелерді жобалау кезінде олар осы 
факторлардың теріс әсерінен аулақ болуға 
тырысады. Алайда, ең үлкен практикалық 
қызығушылық – бақыланбайтын жағдайда 
алынған суреттердегі бет-әлпетті тану мәсе-
лесі. Машиналық оқыту әдістерінің дамуы 
және оқыту жүйелері үшін үлкен фото де-
рекқорлардың пайда болуы соңғы жылдары 
осы салада айтарлықтай жетістіктерге жетті.

Суреттердегі адамдарды анықтау және 
локализациялау алгоритмдерін құру бақы-
ланбайтын жағдайларда алынған бейнелер-
дегі адамдарды автоматты түрде сәйкестен-
діру мәселесін шешуді қамтиды. Негізгі 
компоненттерді талдау және ықтималды сы-
зықтық дискриминантты талдау соңғы бір-
неше жыл ішінде бет-әлпетті модельдеудің 
басым тәсілдері болды. 

Адамды биометриялық сәйкестендіру 
әдістері жұмыс орындарына, мобиль-
ді құрылғыларға, жергілікті және жаһан-
дық ақпараттық ресурстарға қол жеткізуді 
басқару жүйелерінде кеңінен қолданылады. 
Жүйелерді енгізу үшін арнайы жабдық қа-
жет емес және биометриялық сипаттаманы 
жоғалту, ұмыту немесе беру мүмкін емес 
болғандықтан, ең перспективалы жүйелер 
болып табылады, олардың жұмыс принципі 
адамның бет-әлпетін тануға негізделген.

Қазақстан Республикасы Президентінің 
2006 жылғы 10 қазандағы №199 Жарлығын-
да “Қазақстан Республикасының ақпарат-
тық қауіпсіздік тұжырымдамасы туралы” 
атап көрсетіледі: Қазақстандағы ақпарат-
тық қауіпсіздіктің ағымдағы жай-күйін тал-
дау оның деңгейі қазіргі уақытта адамның, 
қоғамның және мемлекеттің “ақпараттық 
қауіпсіздік жүйелері, оның ішінде мемле-
кеттік ақпараттық ресурстардағы” қажет-
тіліктеріне сәйкес келмейтінін көрсетеді.

2017 жылғы 31 қаңтарда Қазақстан Ре-
спубликасының Президенті Нұрсұлтан 
Әбішұлы Назарбаев Қазақстан халқына “Қа-
зақстанның Үшінші жаңғыруы: жаһандық 
бәсекеге қабілеттілік” жолдауын арнады. 
Бұл үндеуде “Цифрлық Қазақстан” бағдар-
ламасын әзірлеу және қабылдау қажеттілі-
гі атап өтілді. Осыған байланысты атынан 
Н.Ә. Назарбаев, ақпараттандыру және ком-
муникация саласында қоғам мен мемлекет-
тің ақпараттық қауіпсіздігін қамтамасыз 
ету, сондай-ақ ақпараттық-коммуникаци-
ялық технологияларды пайдалану кезінде 
азаматтардың жеке өмірін қорғау мақса-
тында “Қазақстанның киберқауіпсіздік” 
тұжырымдамасы әзірленді. Онда Қазақстан 
университеттерінде ақпараттық қауіпсіздік 
мәселелері бойынша кадрлар даярлау және 
ақпараттық қауіпсіздіктің отандық құрал-
дарын әзірлеу ерекше назар аударуды талап 
ететіні атап өтілді [6].
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Осылайша, ақпаратты қорғаудың өзекті 
міндеттерінің бірі – жеке басын сәйкестен-
діру және сәйкестендіру мәселесі. Пайдала-
нушыны аутентификациялау мәселесін ше-
шудің үш тәсілі бар. Қазіргі уақытта жеке 
басын сәйкестендірудің үш дәстүрлі әдісі 
қолданылады:

– меншік бойынша: кілт, төлқұжат, 
смарт-карта сияқты физикалық заттар;

– білім бойынша: құпияда сақталатын 
және құпия сөз сияқты белгілі бір адам ғана 
білетін ақпарат;

- биометриялық параметрлер бойын-
ша: адамның физиологиялық немесе мі-
нез-құлық сипаттамалары. Бұл адам де-
несінің мүшелері мен бөліктерінің құрылы-
мының жеке ерекшеліктері немесе адамдар-
ды бір-бірінен ажыратуға болатын белгілі 
бір адамға тән әрекеттер [8].

Аппараттық аутентификация. Пайдала-
нушылардың қауіпсіз аутентификациясы 
үшін бірнеше факторларды ескеру қажет. 
Әдетте көп факторлы аутентификация үшін 
қолданылатын смарт-карталар немесе аппа-
раттық токендер инициализациялау, тарату 
және техникалық қызмет көрсету шығында-
рын талап етеді. “Аппараттық” аутентифи-
кацияның кемшіліктері: затты оның иесінен 
ұрлауға болады, арнайы жабдықтың талабы, 
арнайы бағдарламалық жасақтаманың тала-
бы, заттың көшірмесін немесе эмуляторын 
жасау мүмкіндігі.

Пароль аутентификациясы. Бүгінгі таңда 
парольмен қорғау ақпараттық жүйелерге 
кіру кезінде адамды аутентификациялаудың 

негізгі әдісі болып қала береді. Пароль мен 
aутентификация ең көп таралған: бірінші-
ден, бұл біз қарастыратын аутентифика-
ция әдістерінің ішіндегі ең қарапайымы, 
екіншіден, ол басқалардан әлдеқайда ерте-
рек пайда болды, сондықтан қазір көпте-
ген компьютерлік бағдарламаларда жүзеге 
асырылуда. Кәдімгі парольдерде бірқатар 
маңызды кемшіліктер бар, мысалы: пай-
даланушы құпия сөзін басқа адамға бере 
алады; пароль әлсіз болуы мүмкін, яғни 
оңай табуға болады; пароль ұсталуы мүм-
кін. Қашықтан қол жеткізу үшін қарапай-
ым құпия сөздерді пайдалану рұқсатсыз 
кіру қаупін едәуір арттырады. Пароль 
аутентификациясының негізгі мәселесі – 
көптеген пайдаланушылар ұзақ кездейсоқ 
парольдерді өз басында сақтай алмауында. 
Сондықтан, әдетте, 5-8 таңбадан тұратын 
парольдер қолданылады [7].

Нəтижелер. Бұл мақалада қазіргі био-
метриялық аутентификация жүйелерінің 
сипаттамалары талданады. Биометриялық 
жүйелердің тиімділігін бағалау ерекшелік-
тері қарастырылды. Саусақ іздерінің сынақ 
деректер базасын құру кезінде синтезделген 
саусақ іздерін пайдалану алгоритм сапасы-
ның нақты суретін алуға мүмкіндік бермей-
тіні ескерілді. Биометриялық аутентифика-
ция технологиялары мен заманауи ақпарат-
тық қауіпсіздік жүйелеріне шолу жүргізілді. 
Қазіргі заманғы биометриялық технологи-
яларды дамытудың тенденциялары және 
оларды ақпараттық қауіпсіздікте қолдануы 
анықталды.
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