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Цифрлық технологиялар мен жасанды интеллекттің қарқынды дамуы жалған ақпарат тарату-
дың жаңа мүмкіндіктерін ашты. Қазіргі уақытта жалған контентті анықтауға бағытталған зертте-
улер көбінесе визуалды талдаумен шектеледі, ал желі деңгейінде оны анықтаудың тиімді әдістері
жеткіліксіз зерттелген. Сондықтан бұл зерттеу жұмысының негізгі мақсаты желілік трафикті тал-
дау арқылы жалған контентті, соның ішінде дипфейк мазмұнын анықтаудың тиімді техникалық
әдістерін ұсыну болып табылады. Бұл жұмыста HTTP-трафикті талдау, файлдарды автоматты түр-
де шығару, MesoNet нейрондық желі моделі арқылы дипфейктерді анықтау әдістері қолданылды.
Зерттеу барысында Scapy, PyTorch және Docker технологиялары пайдаланылды. Нәтижелер көр-
сеткендей, ұсынылған әдіс дипфейк-контентті желілік трафик деңгейінде нақты уақыт режимін-
де жоғары дәлдікпен анықтай алады. Жүйе қауіпті контентті автоматты түрде анықтап, Telegram
арқылы жедел хабарландыру жібереді, бұл ақпараттық қауіпсіздікті қамтамасыз етуде үлкен прак-
тикалық мәнге ие.
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Стремительное развитие цифровых технологий и искусственного интеллекта открыло новые
возможности для распространения ложной информации. Особенно в последние годы широко рас-
пространяется дипфейк-контент, не являющийся реальным, но визуально убедительный. В насто-
ящее время исследования, направленные на выявление ложного контента, в основном ограничива-
ются анализом на визуальном уровне, тогда как методы его эффективного обнаружения на сетевом
уровне изучены недостаточно. В связи с этим основной целью исследования является предложение
эффективных технических подходов к выявлению ложного контента, включая дипфейки, посред-
ством анализа сетевого трафика. В работе использовались методы анализа HTTP-трафика, авто-
матического извлечения файлов и определения дипфейков с помощью нейронной сети MesoNet.
В ходе исследования применялись технологии Scapy, PyTorch и Docker. Результаты показали, что
предложенный метод способен выявлять дипфейк-контент на уровне сетевого трафика в режиме
реального времени с высокой точностью. Система автоматически определяет опасный контент и
оперативно отправляет уведомления через Telegram, что имеет большое практическое значение
для обеспечения информационной безопасности.
Ключевые слова: ложный контент, дипфейки, информационная безопасность, анализ сетево-

го трафика, нейронные сети, Scapy, MesoNet, автоматический анализ, дезинформация, цифровая
криминалистика.
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The rapid development of digital technologies and artificial intelligence has opened up new opportunities
for the dissemination of false information. In recent years, deepfake content, which is not authentic
but visually convincing, has become widespread. Current studies on detecting false content are mostly
limited to visual-level analysis, while effective methods for identifying it at the network level remain
insufficiently explored. Therefore, the main objective of this research is to propose effective technical
approaches for detecting false content, including deepfakes, through network traffic analysis. This study
applied HTTP traffic analysis, automatic file extraction, and deepfake detection using theMesoNet neural
network model. The research utilized Scapy, PyTorch, and Docker technologies. The results demonstrated
that the proposed method can accurately detect deepfake content at the network traffic level in real time.
The system automatically identifies malicious content and promptly sends alerts via Telegram, which has
significant practical value for ensuring information security.
Keywords: false content, deepfakes, information security, network traffic analysis, neural networks,

Scapy, MesoNet, automated analysis, disinformation, digital forensics.

Кіріспе.Қазіргі таңда жасанды интеллект пен
ақпараттық технологиялардың дамуы арқасын-
да жалған ақпараттың цифрлық кеңістікте тара-
лу жылдамдығы мен күрделілігі күннен күнге
артуда. Жалған контент тек әлеметтік желілерде
ғана емес, сонымен қатар – форумдар, хабарла-
малар жүйесі және заңды сайттар арқылы да та-
ралуда. Бүгінде жалған ақпарат тек мәтін немесе
бейне түрінде ғана емес, мультимедиялық пішін-
де, яғни суреттер мен аудиофайлдар арқылы да
берілуі мүмкін. Көзге шынайы көрінетін, бірақ
шың мәнінде жалған болып келетін және адам
өміріне, беделіне нұқсан келтіретін контентті ал-
дын ала анықтап, оның таралуын тоқтату қазір-
гі кездегі ақпараттық қаіпсіздіктің басты мәселе-
лерінің бірі.
Жалған контентті танудағы зерттеулер көбіне

визуалды ерекшеліктерді анықтауға бағыт-
талған, ал оларды ерте кезеңде анықтап, оның
таралуына жол бермеу туралы зерттеулер қазіргі
кезде аса көп қарастырылмаған және де тапшы-
лық етуде. Бұл ақпараттық қауіпсіздік саласын-
дағы маңызды кемшіліктердің бірі.
Осы себептен, бұл зерттеу жұмысының басты

мақсаты – жалған контентті желілік трафикті
талдау арқылы анықтау әдістерін ұсыну. Негіз-
гі зерттеу сұрағы: желілік трафикті талдау арқы-

лы жалған контенттің таралуын қалай тоқтатуға
болады?
Әдебиетке шолу. Ақпараттық кеңістіктегі

жалған контенттің таралуы қоғамдағы пікірді
бұрмалап, халықтың шешім қабылдауына ық-
пал етеді. Соңғы зерттеулер көрсеткендей, пси-
хологиялық тұрғыдан әсерлі жалған контент
адамдар арасында шыңайы ақпаратқа қарағанда
70%-ға жылдам таралады.
Google trends (https://trends.google.com/

trends/) деректеріне сәйкес, «Fake news» (жалған
жаңалықтар), «deepfakes» (жасанды бейнелер),
«disinformation» (әдейі таралған жалған ақпа-
рат) және «misinformation» (білместіктен та-
ралған жалған ақпарат) сияқты сұраныстар
адамдар арасында тұрақты қызығушылық туды-
руда. Мұндай қызығушылықты әсіресі, саяси,
әлеуметтік және экономикалық оқиғалар кезін-
де байқауға болады. Бұл халықтың жалған ақ-
паратқа алданып қалуына деген қорқынышын
және дезинформация қаупын түсінуін көрсете-
ді.
Соңғы бірнеше жыл ішінде бұл терминдер

бойынша іздеу белсенділігі жаһандық деңгей-
де ғана емес, Қазақстанда да айқын өсуде. Бұд
құбылыс дезинформацияның тек халықаралық
ауқымдағы мәселе екенін көрсетеді. Осы орай-
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да, жалған контентпен күресуде тиімді техника-
лық құралдар мен әдістерді әзірлеу қажеттілігі

барған сайын айқындала түсуде.

1-сурет. Google Trends мәліметтері бойынша жалған ақпарат және deepfakes тақырыптарына
қызығушылық

2-сурет. Дипфейктер мен жасанды интеллект тақырыбы бойынша ғылыми жарияланымдардың
елдер бойынша белсенділігі

Бұл зерттеу тақырыбы ғылыми ортада да
кең танымалдылыққа ие. SciVal платформа-
сының бибилеометриялық талдау деректеріне
сүйінетін болсақ, 2022-2024 жылдар арасында
дипфейк, терең оқыту және жасанды интеллект
туралы мақалалар саны бұрынғымен қарағанда
әрдеқайда артып келуде. Әсіресе бұл мәселеге
Қытай, Үндістан, АҚШ,ИталияжәнеҰлыбрита-
ния елдерінің ғалымдары ерекше көңіл бөлген.
Жарияланымдар саны бойынша Қытай (644),
Үндістан (374) және АҚШ (278) елдері көш ба-

стап тұр. Ал Италия (85) және Ұлыбритания (83)
елдері бір-бірінен қалыспай, алғашқы бестікті
түйіндейді (сурет-2).
Материалдар мен әдістер. Желілік трафик-

ті талдауға арналған NTMA әдістемесі арқы-
лы жалған контентті анықтау. Желілік трафик-
ті талдау – ақпараттық қауіпсіздікті қамтама-
сыз ететін басты құралдардың бірі. Трафикті
талдау арқылы әдеттен тыс нәрселерді (аннома-
лияларды), заңсыз әрекеттерді, фишингтік ша-
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буылдарды және жалған ақпаратты тарату арна-
ларын анықтауға болады. Соңғы жылдары әле-
уметтік желі арқылы жалған ақпараттын көбе-
юі және де зиянды бағдарламалардың таралуы-
ның өсуіне байланысты бұл талдаудың ғылыми
тұрғыдағы маңызы арта түсуде. Желілік құры-
лымдардың күрделенуі және деректерді шифр-
лау әдістерінің жетілуі дәстүрлі тексеру құрал-
дарының қолдану аясын шектеп, жаңа тәсілдер-
ді талап етуде. Сондықтан, машиналық оқыту
мен терең оқытуға негізделген әдістерді қолда-
ну қажетттілігі артуда.
NTMA (Network Traffic Monitoring and

Analysis), яғни желілік трафикті бақылау және
талдау – бұл желінің қозғалысын ең ұсақ бөл-
шектерге дейін бақылауға мүмкіндік беретін
әдістер жиынтығы. Бұл тәсіл желінің жұмысын
және өнімділігін терең зерттеуге, сондай-ақ пай-
даланушылардың желідегі әрекеттерін талдауға
мүмкіндік береді [1]. Коммуникациялық жүй-
елер мен желілер тұрғысынан алғанда NTMA
өте маңызды рөл атқарады. Ол желілердің қалай
жұмыс істейтінін түсінуге, олардың өнімділігін
бақылауға, ресурстарды тиімді пайдалануды,
оңтайландыруды және телекоммуникациялық
инфрақұрылымдыSLA (Service Level Agreement
– қызмет көрсету деңгейі туралы келісім) талап-
тарына сәйкес басқаруға көмектеседі.

3-сурет. NTMA процедурасының құрылымы

Машиналық оқыту мен терең оқыту әдістерін
пайдалану арқылы NTMAжүйелері желілік ано-
малияларды автоматты түрде анықтай алады. Те-
рең оқыту (Deep Learning) белгілерді автоматты
түрде шығарып, деректердегі жасырын заңды-

лықтарды анықтау үшін қолданылады. Бұл тех-
нология үлкен көлемдегі деректерді талдау оты-
рып, модельдердің жұмыс тиімділігін арттыра-
ды және дәстүрлі машиналық оқыту әдістерінен
бір саты жоғары тұрады [1].
NTMA желі ресурстарын басқаруда және қа-

уіпсіздікті қамтамасыз етуде басты құрал бо-
лып саналады. Терең оқыту әдістерін пайдала-
ну желі трафигін талдау міндеттерін қазіргі ком-
муникациялық жүйелердің жоғары жылдамдық
пен сенімділік талаптарына сай шешуге көмек-
теседі.
Машиналық оқыту шифрланған трафикті

талдауға NTMA-ны бейімдеуде маңызды рөл
атқарады. Әдеттен тыс жағдайларды (анома-
лияларды) анықтау үшін көбінесе автоэнко-
дерлер пайдаланылады, олар жүйенің қалып-
ты міңез-құлқынан ауытқуын бірден байқайды.
Сондай-ақ, K-орташа кластерлеу сияқты бақы-
лаусыз әдістерге негізделген кластерлеу трафик-
тің жаңа үлгілерін табуға ат салысады. Мысалы,
автоэнкодерлерді шифрланған ағындарды тексе-
руге қолдану HTTPS арқылы деректерді жасы-
рын шығары әрекеттерін анықтауға мүмкіндік
берді [1,2].
Желілік трафикті талдауда Deep Packet

Inspection (DPI) және NetFlow әдістерінің үлесі
зор. Бұл әдістердің әрқайсысы желідегі ақпарат
ағындарын зерттеуде өзіндік ерекшеліктермен
көзге түскен.
Deep Packet Inspection (DPI) - бұлжелі арқылы

өтетін пакеттердің ішкі мазмұнын толықтай тек-
серуге мүмкіндік беретін технология. Яғни, қа-
рапайым сөзбен айтқанда, ол тек пакеттің тақы-
рыбын ғана емес, сонымен қатар оның ішкі
құрылымында талдайды. DPI-дің басты артық-
шылықтарының бірі - желідегі заңсыз әрекет-
терді, шифрланған трафиктегі күдікті үлгілерді
және зиянды бағдарламаларды анықтау қабілеті.
Бұл әдіс қауіпсіздік жүйелерінде, атап айтқан-
да IDS (Intrusion Detection Systems - шабуылды
анықтау жүйелері) және IPS (Intrusion Prevention
Systems - шабуылды алдын алу жүйелері) бел-
сенді қолданылады [2].
NetFlow - желілік трафиктің құрылымдық си-
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паттамаларын талдауға арналған Cisco компа-
ниясы әзірлеген технология. Ол аномалиялар-
ды табу үшін трафик ағындарының статисти-
калық мәліметтерін жинайды. NetFlow - DDos
шабуылдарын, ботнеттердің белсенділігін, және
фишингтік шабуылдарды айқындауда тиімді бо-
лып табылады.
DPI мен NetFlow тәсілдерін бірге қолдану

арқасында желілік қауіпсіздікті қамтамасыз ету
оң нәтижелер береді. DPI арқылы пакеттер-
дің ішкі мазмұнына назар аударсақ, NetFlow
арқылы трафик ағындарының құрылымдық па-
раметрлерін талдап, желідегі күдікті мінез-
құлықты анықтауға болады. Осы тәсілдердің
бірігуі желідегі заңсыз әрекеттерді, зиянды бағ-
дарламаларды және жалған ақпаратты тарату ар-
наларының белсенділігін жоғары дәлдікпен аны-
қтауға мүмкіндік береді [3].
Көпмодальды тәсілдер дегеніміз – әртүрлі ақ-

парат түрлерін (мәтін, сурет, бейне, аудио) бірік-
тіріп талдауға негізделген әдістер. Көпмодаль-
ды әдістерді пайдалану арқылы жалған ақпа-
ратты таратудың бірнеше негізгі бағыты пай-
да болған. Біріншіден, әлеуметтік желілер мен
жаңалықтарда тек мәтіндік контент ғана емес,
сонымен қатар суреттер мен бейнелер белсен-
ді қолданылады. Мұндай медиалық элементтер
жалған ақпараттың шыңайлылық деңгейін кү-
шейту мақсатында жасалады [4].
Көпмодальды тәсілдердің желілік криминали-

стикадағы маңызы зор. Себебі, жалған ақпарат
таратушылар көбіне тек бір ғана дереккөзбен
шектелмей, бірнеше арнаны бір мезгілде қолда-
нады. Мысалы, әлеуметтік желілердегі жалған
жаңалықтар көбінесе мәтін, сурет және бейне

форматтарында қатар беріледі және олардың
арасында өзара логикалық байланыс болады.
Осы байланыстарды толыққанды талдау үшін
көпмодальды әдістерді қолданамыз.
Жалған ақпаратты көпмодальды әдістер арқы-

лы анықтауда машиналық оқыту мен терең оқы-
ту әдістері белсенді қолданылады. Бұл әдістер
әртүрлі дереккөздерден алынған ақпаратты
біріктіруге және олардың арасындағы айырма-
шылықтарды анықтауға мүмкіндік береді [5].
Бұл бағыттағы негізгі модельдердің бірі -

GNN (Graph Neural Networks - графтық нейрон-
дық желілер). GNN ақпараттың таралу жолда-
рын зерттеп, күмәнді байланыстарды анықта-
уға көмектеседі. Бұл модельден бөлек, визуал-
ды контентті өңдеу үшін CNN (Convolutional
Neural Netwoorks – конволюциялық нейрондық
желілер) және мәтіндік және аудиофайлдарды
талдау үшін LSTM (Long Short-Term Memory
ұзақ мерзімді жады) модельдері қолданыла-
ды. Жалған контентті талдауда қолданылатын
әдістердің тиімділігі мен тәжірибелік маңызын
негіздеу мақсатында [5-7] әдебиеттердегі ғылы-
ми мақалаларға талдау жасалды, нәтижесі 1-
кестеде ұсынылған.
Көпмодальды тәчілдерді қолдану кезінде

ерекше назар аударуға тұрарлық тағы бір ас-
пект - кросс-модальды сәйкессіздіктерді аны-
қтау. Бұл операциялар әртүрлі ақпарат көздері
арасындағы сәйкестікті бағалауға мүмкіндік бе-
реді. Мысалы, хабарлама мәтіні бір оқиға тура-
лы, бірақ оған тіркелген бейне басқа оқиға ту-
ралы болуы мүмкін. Мұндай айырмашылықтар-
ды автоматты түрде анықтау үшін көпмодальды
нейрондық желіліер қолданылады [8].

1-кесте. Көпмодальды терең оқыту архитектураларының сипаттамасы

Архитекту-
ра

Сипаттамасы Қолдану салалары Жалған контентті
анықтаудағы өзектілігі

Көпқабатты
персептрон
(MLP)

Тығыз қабаттардан тұрады, әр қа-
бат деректердің жаңа түрін береді.

Мәтінді, суретті және
дыбысты біріктіру үшін
қолданылатын негізгі әдіс.Әр
түрлі дереккөздерді синхрон-
дау және олардан алынған
ақпаратты біріктіру.

Жалған немесе бұрмаланған
мазмұнды көрсететін метаде-
ректердегі ауытқуларды аны-
қтау
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Конволюция-
лық ней-
рондық
желілер
(CNN)

Уақыт қатарлары немесе кеңістік-
тік деректер сияқты тор деректер
құрылымдарын өңдеуге арналған,
ол жергілікті үлгілерді (мысалы,
кластер өлшемі, ұзақтығы) бөлек-
тейді.

Суреттер мен бейнелерді өн-
деу, бейнелерді мәтінмен бай-
ланыстыру және мазмұн үй-
лесімділігін тексеру.

Жасанды мазмұнды жеткізу-
ге байланысты орындалатын
пакеттік үлгілер мен пайда-
лы жүктеме шабуылдарында
оғаш ауытқуларды анықтау

Рекуррентті
нейрондық
желілер
(RNN)

Деректерді ретімен өңдейді.
RNN алдыңғы кірістердің «есту
қабілетін» сақтайды, уақыт
реттілігін талдау үшін қолайлы
етеді.

Мәтіндік және дыбыстық
деректерді уақытша байла-
ныстар бойыншы зерттеу,
жалған хабарламаларды
сұрыптау

Деректер ағынындағы уақыт-
ша сәйкессіздіктерді қадаға-
лау арқылы жалған немесе
өзгертілген мазмұнды аны-
қтайды

Ұзақ
мерзімді
жады
(LSTM)

RNN-ге ұқсас, градиент жоғалуы-
мен байланысты мәселелерді ше-
шеді. Тізбектердегі ұзақ мерзімді
маусымдық тәуелділіктерге маман-
дандырылған.

Уақыт бойынша деректердің
өзгеруін талдау, мәтін мен
аудио контент арасындағы
байланысты зерттеу

Уақыт өте келе өзгертілген
немесе жалған ақпаратқа тән
ауытқуды анықтау.

Гейттелген
рекуррентті
блоктар
(GRU)

LSTM-нің жеңілдетілген нұсқасы,
есептеу ресурстарын аз талап ете-
ді, бірақ тізбекті деректерді өңде-
уде ұқсас қабілеттерге ие

Мәтін, аудио және бейнелер-
ді LSTM-ге қарағанда тезірек
талдайды.

Жалған мазмұнды тарату-
дағы трафик үлгілеріндегі
қарапайым айырмашылы-
қтарды анықтайды.

Автоэнкодер-
лер

Бақылаусыз оқыту үшін қолайлы
архитектура. Кіріс деректерін қы-
сылған көріністерге кодтауға және
оларды қайта құруға үйретілген
нейрондық желілер

Әртүрлі дереккөздерден
алынған ақпаратты қысу
және олардың арасындағы
заңдылықтарды тану

Қайта құрастырылған де-
ректердің бұрмалануымен
байланысты сәйкессіздіктер
мен ауытқуларды анықтау

Терең гене-
ративті мо-
дельдер

Вариациялық автоэнкодерлер
(VAE) және генеративті қарсылас
желілер (GAN) сияқты әдістерді
қамтиды.

Генеративті модельдерді
қолданып, дипфейкті құрады
және оны анықтау үшін кері
талдау жүргізеді.

Жалған трафикті имитация-
лау немесе сенімділікті тек-
серу үшін қарсы нүктелерді
жасау үшін үлгілерді үйрету

Гибридті
модельдер
(CNN-
RNN)

CNN кеңістік ерекшеліктерін және
RNN уақытша модельдеуін бірік-
тіреді.

Жалған контенттің сәйкестігін
сурет, мәтін және аудионы өң-
деу арқылы тексереді

Кеңістіктік және уақыттық
белгілерді біріктіру арқылы
жалған контенттің таралуын-
дағы күрделі заңдылықтар-
ды анықтау

Ансамбльдік
модельдер

Бірнеше архитектураның арты-
қшылықтарын пайдалану үшін,
оларды бір модельге біріктіреді.

Мәтін,сурет және дыбыс
арасындағы үйлесімділікті
айқындау үшін бірнеше
үлгілердің нәтижелерін
біріктіру

Жалған контентті анықтау
үшін бірнеше тәсілдерді
біріктіріп қолданады.

Көпмодальды тәсілдердің тағы бір маңызды
артықшылығы - статистикалық талдау мен маз-
мұнды бағалау үйлесімі. Бұл тәсіл мазмұнды
тарату динамикасын және оның пайдаланушы-
ға әсерін зерттеуге мүмкіндік береді. Әлеумет-
тік желілердегі тенденцияларды талдай отырып,
жалған ақпараттың таралу жылдамдығын және
оның аудиториясын анықтауға болады. Бұл тал-
дау тәсілі жалған ақпараттың табиғатын зертте-

уге және оның таралуын алдын алуға мүмкіндік
береді [9].
Нәтижелер және талқылау. Эксперименттік

жұмыстың мақсаты - жалған контентті анықтау
үшін желілік трафикті талдауға арналған кешен-
ді шешім құру. Осы мақсатқа жету үшін келесі
міндеттер қойылды:
1. HTTP-трафигін сенімді түрде ұстап қалу;
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2. Трафиктен автоматты түрде медиафайлдар-
ды бөліп алу;
3. Таңдалған нейрондық желі арқыла медиа-

контентті талдау;

4. Күдікті медиафайл табылған жағдайда,
Telegram bot арқылы хабарлама жіберу.
Бұл күрделі шешімді жүзеге асыру үшін

Scapy, PyTorch және Docker технологиялары
таңдалған болатын.

4-Сурет. Жүйенің жалпы құрылымы

Жалған контентті анықтау үшін медиафайл-
дардағы өте ұсақ бөлшектерді талдай алатын
конволюциялық нейрондық желіні қолданатын
MesoNet модельі тандалған болатын. Бұл мо-
дельдің басты ерекшелігі - аз есептеу қуатын
қамтамасыз етеді және жалған контентті аны-
қтау дәлдігі жоғары.
Қадам 1. Ортаны дайындау. Жүйенің кез кел-

ген жерде бірдей және сенімді жұмыс жасауын
қамтамасыз ету үшін Docker технологиясы қол-

данылды.
Практикалық жұмыста барлық қажет кітап-

ханаларды тұрақты түрде қолдану мақсатында
dockerfile ресми python:3.8 бейнесіне негіздел-
ген болатын. Dockerfile үздік әзірлеу тәжіри-
белерін ескере отырып жасалған. Мұнда pip-ті
жаңарту, барлық қажетті кітапханаларды орна-
ту (requirements.txt), негізгі кодтарды (sniffer.py,
deepfake_detector.py және т.б) контейнерге көші-
ру сияқты кезеңдер жазылған.

5-сурет. Dockerfile құрылымы

Қадам 2. Қажетті құралдар мен кітапхана-
лар тізімі - requirements.txt

Жүйе жұмысын қамтамасыз ету үшін қа-
жетті кітапханалар тізімі жасалған болатын.
Requirements.txt тізімі келесі құралдар мен кіта-
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пханаларды қамтиды:
1. Scapy - желілік трафикті талдауға арналған

python кітапханасы.
2. PyTorch - терең машиналық оқыту модель-

дерін құру және жаттықтыруға арналған кітап-
хана (CPU-есептеулеріне ыңғайлы нұсқасы көр-

сетілген).
3. Requests - Telegram bot API-мен байланысу

үшін.
4. OpenCV - суреттер мен бейнелерді өңдеуге

арналған кітапхана.

6-сурет. Requirements.txt мазмұны

Қадам 3. Практикалық іске асыру: негізгі скриптің жұмыс принципі.
Практикалық іске асыру python коды арқылы жүзеге асырылады.

Листинг 1. HTTP трафигін ұстап қалу және толық жауапты жинау

from scapy.all import sniff, TCP, Raw, IP
def packet_callback(pkt):

if not (pkt.haslayer(TCP) and pkt.haslayer(Raw) and pkt.haslayer(IP)):
return

ip_layer = pkt[IP]
tcp_layer = pkt[TCP]
if tcp_layer.sport != PORT: return
payload = bytes(pkt[Raw].load)
conn_key = (ip_layer.src, tcp_layer.sport, ip_layer.dst, tcp_layer.dport)
if conn_key not in responses:

if payload.startswith(b”HTTP/1.”) and b” 200 ” in payload[:15]:
responses[conn_key] = payload

else:
responses[conn_key] += payload
buf = responses[conn_key]
if b”\r\n\r\n” in buf:

head_end = buf.find(b”\r\n\r\n”)
headers_raw = buf[:head_end]
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for line in headers_raw.decode(”latin-1”).split(”\r\n”):
if line.lower().startswith(”content-length:”):

content_length = int(line.split(”:”,1)[1].strip())
break

body_size = len(buf) - (head_end+4)
if content_length and body_size >= content_length:

process_full_response(buf, conn_key)

Бұл код бөлігі HTTP жауаптарын толық жинауға арналған. Ол әрбір TCP пакетін өңдеп, жауап-
тың толық денесін жинайды.

Листинг 2. Суретті сақтап, дипфейкке тексеру

def save_and_analyze_image(data_bytes: bytes, content_type: str):
ext = ”.jpg” if ”jpeg” in content_type else ”.png”
filename = f”sniffed_{file_counter}{ext}”
file_path = os.path.join(SAVE_DIR, filename)
with open(file_path, ”wb”) as f:

f.write(data_bytes)

is_fake = deepfake_detector.is_deepfake(file_path)
if is_fake:

notify_telegram(f”Deepfake detected in file: {filename}”)

Бұл функция екі маңызды істі атқарады. Бірін-
шіден, суретті жеке файл ретінде сақтайды. Екін-
шіден, сақталған суретті deepfake_detector мо-

дульі арқылы тексереді. Сурет дипфейк деп
таңылған жағдайда, Telegram арқылы хабар жі-
беріледі.

Листинг 3. MesoNet модельі

def is_deepfake(image_path):
image = Image.open(image_path).convert(’RGB’)
image = mesonet_data_transforms[’val’](image)
image = image.unsqueeze(0).to(device)
with torch.no_grad():

output = model(image)
_, pred = torch.max(output.data, 1)
return pred.item() == 1

MesoNet моделі медиафайлды дипфейк деп анықтаған жағдайда true мәнін қайтарады [10].

Листинг 4. Telegram арқылы хабарлама жіберу

def notify_telegram(message: str):
url = f”https://api.telegram.org/bot{TELEGRAM_TOKEN}/sendMessage”
requests.post(

url,
data={

”chat_id”: TELEGRAM_CHAT_ID,
”text”: message

},
timeout=5

)

Қадам 4. Docker контейнерін іске қосу
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Жасалған снифферді docker ішінде қосу
үшін желіге толық қолжетімділік беру қа-
жет. Сондықтан --network=host және --cap-

add=NET_ADMIN опцияларын қолданамыз.
Бұл Scapy-ге http трафигін ешқандай кедергісіз
өңдеуге мүмкіндік береді.

7-сурет. Контейнерді желіге қосу конфигурациясы

Қадам 5. Дипфейк анықталған кезде Telegram арқылы хабарлама жіберу

Дипфейк анықталған кезде жүйе автоматты
түрде Telegram боты арқылы хабарлама жіберді.
Бұл механизм бізге қауіп-қатерге мүмкіндігінше

тез жауап беруге және шешім қабылдауға мүм-
кіндік берді.

8-сурет. Телеграм хабарламасы

Эксперимент нәтижелері біз таңдаған әдістің
тиімділігін толық растады: трафикті ұстап қалу-
дан бастап хабарлама жіберуге дейінгі барлық
қадамдар қатесіз және жылдам орындалды.
Қорытынды. Бұл зерттеу жұмысы қойылған

мақсаттарға жетіп, жалған ақпаратпен күресте
өз үлесін қосуға және ақпараттық қауіпсіздік-
ті қамтамасыз етуде тиімді қолдана алатынын
көрсетті. Scapy, PyTorch, Docker технологияла-
рын қолдану арқасында желілік трафикті тал-
дап, жасанды контентті тауып алуға арналған ав-

томаттандырылған кешенді жүйе құрылды. Жо-
ба әзірге тек http трафигімен ғана шектелгені-
мен, болашақта басқа хаттамалармен де инте-
грацияланады және талдау дәлдігін арттырады
деп үміттенеміз. Жасанды интеллектпен маши-
налық оқытудың алдағы жетістіктері бұл ше-
шімнің тиімділігін арттырып, әртүрлі салалар-
да қолданылуына мүмкіндік береді. Зерртеу жұ-
мысының барысында құрылған жүйе болашақта
SOC және CERT сияқты құрылымдарда пайда-
лануға бейімделген. Алдағы зерттеулер желілік
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трафикті тереңірек талдауды, шифрланған про-
токолдармен жұмыс істеуді қамтамасыз етуі ке-
рек. Бұл бағыттағы зерттеу жұмыстарының ар-

туының арқасында дезинформациямен күресте
жаңа деңгейге шығуға мүмкіндік пайда болады.
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